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RESUMO

A presente pesquisa tem como objetivo (i) analisar a violacio do direito de
privacidade na internet, os fundamentos e a realidade fatica desse direito;
(ii) como o ordenamento juridico brasileiro tutela o direito de privacidade
em relagﬁo ao0s crimes informaticos e contra a honra na internet; e (iii) a
figura da mulher como vitima de violacio da privacidade e de atentados
contra a honra em ambiente virtual. Isso porque, a privacidade é um direi-
to fundamental consagrado pela Constituicio brasileira de 1988, que visa
a protecio da dignidade da pessoa humana, resguardando sua imagem e
intimidade. Entretanto, o Ambito da internet se evidencia como um meio
de escassa fiscalizacio o que leva a um cendrio em que muitos direitos
sdo violados, a privacidade sendo um deles. Quanto a intimidade de mu-
lheres, as violéncias em territorio cibernético sio ainda mais frequentes
e intensificadas pelo machismo intrinseco na sociedade, com resultados
na exposicio exacerbada de dados pessoais sensiveis e imagens intimas
sem consentimento. O artigo busca, a partir de uma anélise qualitativa da
legislacdo brasileira, geral e especifica, sob a metodologia dogmatica anali-
tica e empirica, realizar um estudo sobre os crimes virtuais que evidenciam
a fragilidade do direito a privacidade de mulheres.
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ABSTRACT

This research aims to (i) analyze the violation of the right to privacy on
the Internet, the foundations and factual reality of this right; (ii) how the
Brazilian legal system protects the right to privacy in relation to computer
crimes and crimes against honor on the internet; and (iii) the figure of wo-
men as victims of violations of privacy and attacks against honor in a virtu-
al environment. This is because privacy is a fundamental right enshrined
in the Brazilian Constitution of 1988, which aims to protect the dignity of
the human person, safeguarding their image and intimacy. However, the
scope of the internet is evidenced as a means of scarce inspection, which
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leads to a scenario in which many rights are violated, privacy being one of them. As for the
intimacy of women, violence in cybernetic territory is even more frequent and intensified by
the intrinsic machismo in society, with results in the exacerbated exposure of sensitive perso-
nal data and intimate images without consent. The article seeks, from a qualitative analysis
of Brazilian legislation, general and specific, under the analytical and empirical dogmatic
methodology, to carry out a study on virtual crimes that show the fragility of women’s right
to privacy.
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INTRODUCAO

artigo discorre sobre a violacdo da privacidade de mulheres na internet, suas vul-
nerabilidades como vitimas e os instrumentos a serem utilizados a fim de inibir
a exposicio de dados sem consentimento. Assim, serd tracado um raciocinio
logico a partir do alcance da privacidade como direito fundamental universali-
zado e positivado pela constituicio brasileira, a protecio da dignidade da pessoa humana e
as delimitacoes atuais em face da realidade de multi conexdo proporcionada pela internet.
Para tanto, num primeiro momento ¢ feita a andlise da construcio social dos direitos
humanos, a partir da concepcio historica, adentrando também nos aspectos que levaram
a positivacdo dos direitos fundamentais e os marcos sociais que viabilizaram tal conquista.
Depois de se compreender o contexto histérico que levou a universalizacio desse direito,
bem como a realidade pritica e juridica de sua protecio, expoe-se a privacidade como direito
fundamental, ainda que restrita a figura do homem cidadao. Em seguida, no mesmo capi-
tulo, busca-se apresentar como a legislacio brasileira lida com a ideia da protecio a imagem
e intimidade, na realidade social e no meio cibernético, além dos dispositivos legais para a
seguranca juridica ao bem tutelado: a dignidade humana. Isto porque, segundo a helpline da
SaferNet Brasil, em 2022, as mulheres foram as principais vitimas dos casos de sexting, ofensas,
exposicio de contetido intimo na internet e cyberstalking.

No que tange a intimidade de mulheres, o segundo capitulo analisa a progressio do
reconhecimento da mulher como cidada, portanto, sua identificacio como figura digna de
direitos e a possibilidade de autodeterminacio. A frequéncia e intensidade das violéncias
sofridas evidencia a hierarquia de género institucionalizada na estrutura do Estado, reflexo
do machismo patriarcal (FRASER et al, 2019, p. 61). Enquanto isso, a internet, com seu po-
tencial de rapida propagacio de informacio, tornou-se um meio de exposicio exacerbada de
informacdes e imagens intimas nio consentidas (BULGARELLI; NERIS; VALENTE, 2015,
p. 3).

Dessa maneira, retrata-se no terceiro capitulo, a suscetibilidade de mulheres como viti-
mas de abusos nas redes sociais e de que modo a legislacio brasileira impele a protecio da
honra de mulheres e informacdes pessoais no meio digital, acarretando a constante supres-
sdo do direito de privacidade pelo género. Sobre esse raciocinio, visa-se averiguar o papel da
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cultura do compartilhamento e o machismo na naturalizacio da desonra de mulheres por
abusos morais em meios midiaticos, incluindo a internet.

Assim, sera estudada a suscetibilidade de mulheres como vitimas de abusos nas redes
sociais, e, de que modo a legislacio brasileira fomenta a protecio da honra de mulheres e
informacoes pessoais no meio digital.

Utilizando o método qualitativo, com enfoque ao método dogmidtico (realizado por meio
de referencial bibliografico), o presente artigo adentrard as dimensoes analitica - relacio
entre normas-principios e a realidade fatica do direito fundamental em questio - e empirica,
com a coleta de informacdes da legislacdo brasileira, geral e especifica, fazendo uso de estudo
de casos que ensejam a problematica da fragilidade do direito a privacidade de mulheres.

1. DIREITO HUMANOS E A CONSTRUGAO DO DIREITO A
PRIVACIDADE

Primeiramente, é importante compreender que os direitos humanos evoluem em conso-
nincia ao periodo histérico vigente, isto €, a concepcio de direito e suas extensdes acompa-
nham o desenvolvimento social e as necessidades atuais (VIEIRA, 2007, p.20)

Assim, o que se verifica na sociedade contemporanea nio ¢ a dificuldade de se reconhe-
cer direitos ou quem assumiria o papel de sujeito de direito. A grande problemdtica estd em
assegurar a manutencio da dignidade humana e a continuidade do exercicio do direito. O
que se vé como 6bice, portanto, é a naturalizacdo da constante supressio de direitos funda-

mentais (BOBBIO, p.17, 2004).

Nesse sentido, Norberto Bobbio (2004) discorreu sobre a existéncia do direito como
fundamento e como garantia. A principio, o controle absolutista do Estado em sociedades do
século XVIII evidenciou a necessidade de haver a positivacio de medidas que visassem conter
a intervencio estatal nas liberdades coletivas e, em certo ponto, individuais. Ocorreu entio
a conceituacio dos “direitos da personalidade”, dentre eles a intimidade, com o reconheci-
mento de aspectos e valores inerentes a existéncia do homem, buscando-se a positivacio de
direitos a fim de proteger a dignidade humana. Em suma, o direito como fundamento seria
o reconhecimento de um instrumento que viabilize a existéncia de um individuo com digni-
dade, diferindo-se da ideia de continuidade - porque primeiro se busca o reconhecimento de
um direito, depois a sua manutencio. A Declaracio dos Direitos do Homem e do Cidadio,
de 1789, e a Declaracio Universal dos Direitos do Homem (DUDH), de 1948, dentre demais
instrumentos da positivacio de direitos humanos, foram marcos na preservacio da dignidade
humana, expandido o debate a nivel internacional.

Sendo assim, se faz necessaria a delimitacio de conceitos para que se possa discorrer com
maior precisio acerca do direito a privacidade como direito humano, mas principalmente
como direito fundamental. Para tanto, Ingo Sarlet (2012, p.29.) diferencia tais terminologias
compreendendo os direitos fundamentais como sendo aqueles positivados pelo ordenamen-
to juridico de um Estado, isto &, pela sua caracteristica como dispositivo constitucional. J4 o
conceito de direito humano, ainda sob a ética do autor, ¢ atribuido ao direito estabelecido
internacionalmente, por documentos ou pactos entre Estados, a fim de assegurar a manuten-
cao da dignidade humana. Neste ultimo caso, haveria entdo uma validade supranacional do
direito a ser resguardado pela humanidade como um interesse universal.

J4 se tratando da privacidade como direito fundamental, esta surgiu como canal para o
exercicio de demais direitos, pois, como direito individual, estd atrelada a autodeterminacio,
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A permissdo para assumir suas proprias caracteristicas, escolhas e preferéncias, ao que diz
respeito somente a propria intimidade. Nesse sentido:

Enquanto expressio do principio da dignidade da pessoa humana, a pri-
vacidade impde-se como um direito tio importante, que sem a protecio
dessa garantia todos os outros direitos subjetivos tornar-se-iam irrelevantes
para o seu titular. Assim, o direito a privacidade deve ser assegurado como
um minimo invulneravel, merecedor de total atencio pelos mais diversos
atores sociais, incluindo-se juristas, socidlogos, fildsofos, tecnologos, bu-
rocratas, politicos e todo e qualquer cidadio comum, o que demonstra a

relevancia do tema exposto (VIEIRA, 2007, p.16)

Somente sob esse manto protetor a pessoa se permite despir-se de seu ego, abandonar
as mascaras impostas pela sociedade, explorar livremente seu intimo, exercer, enfim, com
consciéncia, o seu poder de autodeterminacio e permissio para possuir suas proprias carac-
teristicas, escolhas e preferéncias, ao que diz respeito somente a prépria intimidade. Sem essa
garantia ndo seria possivel abordar direitos como liberdade de expressio, crenca ou direito de
imagem, por exemplo, o que adentraria questdes mais complexas como o direito de voto e o
direito ao esquecimento.

Dessa forma, pode-se dizer que a privacidade se trata de um direito que possui reflexos
objetivos e subjetivos. Sob uma perspectiva objetiva, seria o direito de escolha e preferéncias,
ao que concerne somente ao intimo do individuo, como a religiosidade e livre opinido. Sub-
jetivamente, esta garantia estaria atrelada ao direito de imagem, interesses e dados particula-

res, por exemplo (VIEIRA, p. 16, 2007).

Sobre a ofensa & privacidade, Tatiana Vieira (p. 22-23, 2007) pontua a diferenca entre o
atentado a privacidade e a violacio da honra e da moral. A primeira, esclarece, diz respeito
a externalizar informacdes de alguém sem o seu consentimento ou divulgar dados sobre a
intimidade de um individuo contra a sua vontade. Assim, nota-se que o consentimento, ou
sua auséncia, ¢ a raiz da violéncia. Agora, quando se trata da moral ou da honra, fala-se da
maculacio da imagem de um individuo, em que se busca a difamacio frente a terceiros para
prejudicar sua condicdo ou posicio social. Assim, o objeto do presente artigo se limitara ao
primeiro topico: a privacidade como uma garantia constitucional.

Na sociedade da informacio, o livre compartilhamento de dados se apresenta como um
risco ao direito a privacidade, justamente pela perda da capacidade de se controlar o quao
exposto um individuo podera estar frente a divulgacio frenética de informacdes que muitas

vezes independem do consentimento do individuo (COSTA JUNIOR, p.14, 2007).

Sob esse raciocinio, é preciso compreender a sintese do direito a privacidade, o conceito
legal disposto na legislacdo brasileira e sua abrangéncia no mundo contemporineo, para que
enfim se possa pontuar os problemas e as fragilidades desse direito no cendrio atual, levando
em consideracio o avanco das tecnologias da informacio e do armazenamento de dados,
bem como as principais vitimas do vazamento de contetdo privado.

1.1. O direito a privacidade no Brasil e sua aplicagao na internet

No Brasil, a Constituicio Federal de 1988, tutela a protecio da privacidade do individuo
sobre seu corpo, domicilio, o que ¢ dito e a quem ¢ proferido, suas escolhas e informacoes
em geral.

O artigo 5°, inciso X, discorre sobre a inviolabilidade da intimidade, abrangendo a hon-
ra, moral e a privacidade em si. Em seguida, o inciso XI trata do domicilio e visa a protecio
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e reparacio por quaisquer danos causados em razio da entrada nio consentida na residéncia
de alguém, excetuando-se as hipoteses legais, sendo cabivel a responsabilizacio civil e penal
pela invasdo. Por fim, partilha de mesma protecio a correspondéncia, seja via postal ou digi-
tal, bem como as gravacdes telefonicas.

Estendendo-se a legislacio infraconstitucional, o Cédigo Civil, nos artigos 11 a 21, trata
dos direitos da personalidade, aqueles atinentes a individualidade, tais como nome, honra e
integridade (TEPEDINO, 2004, p. 29). Dessa forma, compreende-se a privacidade como um
direito que viabiliza o exercicio de demais direitos, motivo pelo qual sua mantenca somente
podera ser rompida com uma sélida motivacio e como ultima medida legal a ser utilizada.
Em complemento, para Diniz (2008, p.157), o direito a privacidade permite que uma pessoa
impeca a invasdo de terceiro a sua vida privada ou intimidade, possuindo, inclusive, o respal-
do legal e o interesse juridico de sua preservacdo até mesmo via internet.

Porém, na sociedade digital, as redes sociais constituem um cenario de novos desafios
para a tutela dos direitos da personalidade. Isto porque, a partir das atividades de controle e
armazenamento de dados pessoais efetivadas pela economia de dados, as personalidades, ou
seja, as caracteristicas individuais, sio mapeadas no espaco digital por “signos identificadores”
das pessoas. E uma nova identidade que os controladores de dados precisam classificar, de
acordo com a personalidade do titular das informacdes. Assim, entende-se a justificativa
dogmitica para a “insercio dos dados pessoais na categoria de direitos da personalidade”

(BIONI, 2018, p.65).

Nesse sentido, a divulgacio de dados pessoais de terceiros ¢ ainda mais gravosa se feita na
internet, sem seu consentimento, pois torna publica a intimidade e a privacidade de outrem,
infringindo diretamente os dispositivos legais j4 mencionados.

Por conseguinte, o consentimento como génese das relacoes juridicas cibernéticas passou
a ser discutido em territério nacional com a Lei ne 12.965/2014, conhecida também como o
Marco Civil da Internet (MCI), a qual estabelece as garantias, principios, direitos e deveres no
que tange a utilizacio da internet no pais. Nio obstante, dispde também sobre o direito do
usudrio em ter os seus dados pessoais armazenados e tratados somente a partir de seu consen-
timento expresso, com destaque entre as demais cldusulas contratuais, visando a preservacio

da privacidade (BRASIL, 2014, art. 7°, IX).

No entanto, o consentimento livre e expresso ¢ apenas uma das condicoes a fim de as-
segurar a preservacio da privacidade. Porém, esse dispositivo permite a extensio do direito
também ao ambito digital. Consoante, Lima e Junior (2016, p. 251) ratificam:

[...] a preocupacio com a privacidade do usudrio ¢ inquebrantével no Mar-
co Civil, assim, o inciso VII do artigo 7.°, determina que ¢ vedado o:
“fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consenti-
mento livre, expresso e informado ou nas hipoteses previstas em lei;”.
Desta forma, eventual dado coletado do internauta nio podera ser repas-
sado a terceiro, salvo se houver a inequivoca autorizacio para tanto. Nio
obstante, ¢ direito do usudrio consentir prévia e inequivocamente quanto
a coleta, armazenamento e tratamento dos seus dados [...].

O fluxo constante de compartilhamento de dados fez com que se tornasse inviivel uma
responsabilizacio tnica e exclusiva por parte do Estado, sendo este até entdo o detentor do
poder fiscalizador da utilizacdo e tratamento de dados dos usuarios da rede. De certa forma,
houve a abertura para uma responsabilidade civil e penal pelo compartilhamento indevido
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de dados pessoais, resgatando o controle de cada individuo em optar por quando e como
suas informacoes serdo acessadas e a quem estara autorizado esse acesso.

Entretanto, a existéncia de dispositivos legais ndo ¢é suficiente ao ponto de impedir efe-
tivamente a disseminacdo desenfreada de dados. Em contrapartida, o MCI surgiu como um
manifesto social em prol da liberdade de acesso ao Ambito digital, para que o Estado regula-
mentasse um territorio que ndo possui delimitacoes quantitativas e até entio se evidenciava
como uma “terra sem lei”. Para Bruno Ricardo Bione:

O MCI procurou, de forma principioldgica, assegurar os direitos e ga-
rantias do cidadio no ambiente eletronico, sendo o seu traco marcante a
distancia de uma técnica normativa prescritiva e restritiva das liberdades
individuais, prépria do ambito criminal, que poderia ter efeitos inibito-
rios para a inovacio e a dinamicidade da Internet. (BIONE, 2020, p.155)

Consequentemente, tendo em vista que os dados pessoais estio diretamente relaciona-
dos a personalidade do individuo - pois refletem suas preferéncias, opinides e comportamen-
tos -, estes também estdo atrelados ao direito da personalidade e compartilham da protecio
juridica. Com o avanco das tecnologias informacionais e o reconhecimento do papel dos
dados pessoais como extensdes da personalidade, foram necessarios o desenvolvimento e
a especializacio que o MCI por si s6 ndo foi capaz de amparar, ensejando a criacio da Lei
Geral de Protecio de Dados Pessoais (LGPD), a Lei 13.709/2018. Isto porque a violacio de
dados vai muito além do direito a privacidade como o direito de estar s6 ou do controle sob
as informacdes que estardo expostas a terceiros. Na internet, a violacdo de dados pde em risco
também a autonomia e a individualidade, pois ha uma economia digital que se sustenta a

partir da utilizacdo desenfreada de dados (FRAZAQO, 2020, p. 97).

Dentre seus fundamentos, a LGPD traz, logo em sua introducio, no artigo 2°, a priva-
cidade como a esséncia de sua protecio. Além disso, os dispositivos que sucedem tratam da
autodeterminacio informativa, dos direitos humanos, do livre-desenvolvimento da persona-
lidade, da cidadania e da dignidade. Em suma, tais objetivos conferem # LGPD a responsabi-
lidade pela regulamentacio de uma vasta protecdo ao cidadio e as situacoes que o afetam por

meio do tratamento de dados (FRAZAO, 2020, p. 98).

2. 0 DIREITO A PRIVACIDADE DA MULHER

Como j4 discorrido, a Constituicio Federal de 1988, ora vigente, dispde sobre os direitos
e garantias dos individuos, abordando-os a partir de diferentes nomenclaturas, seja por direi-
to humano, garantia fundamental, liberdade constitucional ou garantia individual. Ocorre
que para todas essas nomenclaturas, refere-se em geral acerca dos direitos do individuo como
ser humano, historicamente na figura de um homem.

Nesse sentido, retorna-se ao periodo historico da Revolucio Francesa, compreendendo
esse evento como um marco no reconhecimento de direitos, mas nesse periodo restrito a figu-
ra do homem burgués, do homem livre (SOUZA, 2015, p. 14). Assim, a historia dos direitos
foi escrita por homens, com o reconhecimento e a preservacio de seus iguais, motivo pelo
qual a luta pelos direitos das mulheres nio é um fator histérico, mas sim contemporineo e
iminente.

No Brasil, o direito das mulheres se iniciou como pauta de discussio em 1832, com a
publicacio da obra de Mary Wollstonecraft chamada “Reivindicacdo dos direitos da mulher”, por
Nizia Floresta Brasileira Augusta. Ainda assim, a participacio feminina na producio social
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somente se tornou significativa no final do século XIX e havendo reconhecimento politico

apenas em 1918, com a criacio do Partido Republicano Feminista e a luta pelo direito ao
voto, conquistado apenas em 1932 (COSTA, 2005, p.12).

Dessa forma, percebe-se um hiato de quase 150 anos entre a Revolucio Francesa e o
voto feminino no Brasil, que ainda assim colocava a mulher em posicio inferior ao homem,
condicionando o exercicio de seus direitos ao aval de um marido, pai ou qualquer outro

representante masculino (COSTA, 2005, p.15).

Por conseguinte, em contraponto a Ditadura Militar, a partir dos anos 70 o pais sofreu
grandes avancos no que tange o direito das mulheres, tais como a criacio do jornal “Brasil
Mulher”, na cidade de Londrina (PR), e a “bancada feminina” na Assembleia Nacional Cons-
tituinte, pela mobilizacio das mulheres brasileiras para a normatizacio de seus direitos a
educacio, sexualidade, ao controle sob seus proprios corpos, bem como a abertura do debate
acerca da violéncia doméstica (COSTA, 2005, p.16-18). Para este ultimo, o posicionamento
estatal sobre as violéncias de género somente ocorreu em 2006, com a Lei n° 11.340, também
conhecida como Lei Maria da Penha.

Por mais que tenha havido tamanho progresso no Brasil durante o século XX e inicio do
século XXI, se comparado as conquistas na seara dos direitos humanos, a discrepancia no
usufruto dos direitos constitucionais advindos da Constituicio Federativa do Brasil de 1988
ainda permanecia absurda, o que se evidencia em tamanha contrariedade ao préprio texto
constitucional em seu artigo 5°:

Todos sdo iguais perante a lei, sem distincio de qualquer natureza, garan-
tindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilida-
de do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade

Logo, o direito a privacidade, tendo em vista sua caracteristica de direito fundamen-
tal, teoricamente independe da identificacio de género. Na realidade fitica, nio hd uma
distribuicio igualitdria dessa garantia as mulheres na esfera privada, reflexo da fragilidade do

direito feminino historicamente (SOUZA, 2015, p.28)

Em se tratando da violacio a privacidade da mulher, inevitivel reconhecer que se trata
em génese de uma violéncia de género, considerando-se o histérico ja mencionado sobre a
marginalizacdo da figura da mulher.

A discussdo de género passou a ser pauta politica com a luta contra a dominacio mas-
culina nas posicoes de poder da sociedade. Ja a violéncia contra a mulher exigiu do Estado
brasileiro uma mobilizacio frente a banalizacio da violéncia doméstica, antes naturalizada
pela concepcio de preservacio do nucleo familiar, ou da até entdo dita “familia tradicional
brasileira”. O tamanho desinteresse do Estado foi suprimido, ao menos parcialmente, com
a vigéncia da Lei Maria da Penha e leis subsequentes que aperfeicoaram o texto da Lei, cri-
minalizando e exigindo uma acdo ativa do poder publico no combate a violéncia doméstica.

No entanto, culturalmente ainda existe na vida privada a subordinacio de mulheres aos
seus maridos ou companheiros, baseada numa relacio de dominacio, alimentada pela aver-
sdo ao feminino, incidindo em agressoes fisicas e psicologicas muitas vezes irreversiveis para

a vitima (SOUZA, 2015, p.50).

Em virtude disso, uma andlise do passado e do papel da mulher nos nucleos familiares
atuais, evidenciam a necessidade de uma modificacio dos papéis dos entes constituintes de
uma familia. Nesse sentido, Elshtain (2013, p.143) reconhece a familia como parte basilar
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para a identidade do individuo e atribui ao vinculo afetivo a responsabilidade para a inter-
rupcio do ciclo vicioso de dominacio e exploracio feminina.

Por conseguinte, para Lafer (2009, p.239), o direito a privacidade da mulher consiste
no usufruto de uma dedicacio para si propria na vida privada, para a autocontemplacio em
aprimorar o desenvolvimento pessoal e ampliacio dos horizontes na esfera publica. Isto ¢,
o direito a privacidade da mulher tem por objetivo viabilizar uma reparacio histérica para a
ascensio de mulheres na sociedade. Para tanto, é necessdria uma alteracio na disponibilidade
de oportunidades igualitdrias e, principalmente, equitativas, na acessibilidade as instituicoes
sociais e esferas nao domésticas, no mercado de trabalho e precipuamente na politica.

Sob tal premissa, torna-se evidente o porqué de a privacidade da mulher ser tiao suscetivel
a frequentes violacoes: a imagem social da mulher ainda é estigmatizada e objeto de fécil cor-
rupcio, assim, violar sua privacidade ¢ também impedir sua ascensio social.

3. AVIOLAGAO DA HONRA E MORAL DA MULHER NA INTERNETE A
INOBSERVANCIA DO DIREITO A PRIVACIDADE

Ante as pontuacoes abordadas até esse topico, o terceiro capitulo apresentara exemplos
de violacdes a privacidade na mulher na internet, a criminalizacio do compartilhamento de
informacdes ndo consentidas, alguns casos reais de como o Estado brasileiro lidou com a
transgressao do direito. Para tanto, serdo tratados os conceitos de sexting, historicos de expo-
sicio de imagens intimas de mulheres na internet, cyberstalking e estupro virtual.

Remetendo as pontuacdes anteriores, o estigma acerca da sexualidade feminina decor-
re da maculacio da imagem da mulher e como sua privacidade estd sempre suscetivel as
violacdes. Isto porque hd uma ideologia cultural de que o valor de uma mulher corresponde
a sua idoneidade moral, devendo esta zelar por uma imagem impecéavel.

Ressalta-se, portanto, que tais afirmacdes ja foram discorridas anteriormente e estdo sen-
do ratificadas no momento para melhor compreensio da relacio de causa e consequéncia
entre o ideario feminino e a fragilidade da privacidade de mulheres na internet.

Por conseguinte, aproveitadores buscam por brechas ou deslizes, a fim de chantagearem
mulheres na divulgacio de dados ou imagens constrangedoras. A exemplo disso, a atriz Caro-
lina Dieckmann, em 2011, sofreu ameacas de hackers que acessaram o seu computador e exigi-
ram dinheiro para a ndo divulgacio de suas fotos intimas na internet. Irresignada, a atriz nio
cedeu e fez diversas dentincias sobre o caso, atraindo o debate sobre a privacidade na internet
e a auséncia de respaldo legal para a coibicio de demais atos. Em decorréncia, sancionou-se
a Lei 12.737/2012, que alterou o Cédigo Penal, passando a constar pela primeira vez a previ-
sdo de crimes digitais e virtuais, tipificando a obtencdo ndo consentida de imagens e demais
dados em dispositivos informaticos de terceiros (REINA, 2022, online).

Ainda que tenha havido um avanco legislativo, tamanha violéncia gera reflexos irrepa-
raveis e que dificilmente cairio no esquecimento. Apesar dos diversos feitos, Carolina Die-
ckmann ¢ a atriz que um dia teve imagens intimas vazadas na internet, as quais nio foram
totalmente deletadas da rede, pois impossivel o desaparecimento por completo de dados que
foram disponibilizados online.

Além disso, percebe-se que a motivacio do criminoso muitas vezes estd além da obtencio
da vantagem econdmica, pois esta atrelada a satisfacgio em manchar a reputacio da vitima,
buscando ofender sua imagem no meio social em que estd inserida, independentemente da
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verossimilhanca dos fatos. Assim, geralmente a divulgacio de dados estd atrelada a demais
tipos penais, como ¢ o caso da ameaca (artigo 147), calunia (artigo 138), difamacio (artigo
139), injuria (artigo 140) e até mesmo a falsa identidade (artigo 307), todos tipificados no
Codigo Penal.

Para Damaésio de Jesus (2011, p. 216 e p. 231), o crime de ameaca consiste na intimidacdo
por meio de mal pronunciado pelo agente a vitima, independendo da consumacio do ato, ou
seja, da existéncia de um resultado fatico. J4 a caltinia consiste na falsa atribuicio de um cri-
me a alguém, a qual difere da difamacio, pois nesse caso a atribuicio nio ¢ de fato criminoso,
mas de algo que vise violar a honra e a fama da vitima, isto ¢, como esta é vista na sociedade.
No que tange a autodeterminacio e a identidade, esta a honra subjetiva, objeto juridico da
injuria, quando a vitima se vé ofendida por proferimento do agressor, independente do pen-
samento coletivo, pois estd atrelada ao intimo da vitima.

Por ultimo, o crime de falsa identidade nio pode ser confundido com o crime de fal-
sidade ideologica. No segundo caso, adultera-se informacio relevante de documento para
proveito préprio, como por exemplo, alterar documento de identidade consiste no crime de
falsidade ideoldgica pois se modificou documento publico (o registro geral, em hipdtese).
J4 na falsa identidade, atribui-se ou a terceiro, uma falsa identidade, a fim de obter para si,
ou outrem, vantagem ou causar dano a alguém. Nesse caso, nio se trata de um documento
falso, mas sim em fingir ser alguém que de fato nio é. A criacio de perfis fakes, por exemplo,
caracteriza o crime de falsa identidade, tendo em vista que nio se trata da falsificacio de
documento, mas sim da apropriacio de identidade alheia para beneficio proprio. Para tanto,
além da responsabilidade penal pelo crime cometido, cabivel a reparacio civil por meio de

indenizacio (MIGALHAS, 2020, online).

Sob um contexto geral, qualquer usudrio esta suscetivel ao compartilhamento nio con-
sentido de seus dados nas redes sociais. Porém, segundo a Helpline (2017), em 289 casos de
exposicio intima nio consentida na internet, 204 tinham como vitimas mulheres. Portanto,
verifica-se que mulheres estio mais suscetiveis ao compartilhamento criminoso de dados in-
timos.

Geralmente, esse compartilhamento de imagens ou demais dados ¢ feito apods sucessivas
ameacas do agressor a vitima, o qual almeja a obtencdo de alguma vantagem, seja econdmica,
sexual ou a mera satisfacio pessoal em ter alguém sob o seu dominio. A exemplo disso, no
Para, durante a operacio “Exposed” da Policia Civil - investigacio de crimes contra a digni-
dade de mulheres praticados pela internet -, um homem foi preso por ameacas e vazamento
de videos intimos de mulheres na cidade de Belém, capital paraense. Durante a investigacio,
verificou-se que o indiciado ja possuia historico de outras ameacas e divulgacdes nio consen-
tidas de videos intimos de mulheres com quem havia se relacionado. Uma das vitimas, uma
jovem de 23 anos, tirou a propria vida apos ter sofrido diversas ameacas do agressor, que
chegou a divulgar suas imagens das redes sociais (O LIBERAL, 2022, online).

Ainda se tratando de imagens intimas, ratificando as estatisticas, é possivel desvincular-se
dos ntimeros e trazer para uma realidade tangivel ao consultar os noticidrios, pois a fragilida-
de da imagem da mulher nas redes sociais ¢é latente. Inobstante a vitima que tem sua imagem
relacionada a pornografia, por exemplo, ha casos em que o objetivo do crime nem ao menos é
a propagacio de fotos intimas, mas o estelionato digital, ou seja, a aplicacio de golpes virtuais

(SOUZA, 2023, online).

Nota-se que a vinculacio da vitima as imagens independe da realidade fitica: existem
casos em que sequer a vitima é a detentora das imagens ou dos dados que estio sendo com-
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partilhados, porém, a mera conexio da sua pessoa as informacdes vexatorias € suficiente para
um atentado a sua honra e imagem social, configurando crime de difamacio (PALOCO,

2023, online).

Parte da insistente divulgacio de dados intimos de mulheres se deve a sua hipersexualiza-
cio e a constante vinculacio da figura do feminino a pornografia. Além disso, a deturpacio
da sexualidade das mulheres ocorre tanto pela falta de conhecimento, quanto pela demoni-
zacdo do sexo quando o enredo é o prazer feminino, sendo um circulo vicioso, visto que ha
uma profunda relacio de causa e consequéncia entre os dois topicos.

No entanto, engana-se quem acredita que a violacio da intimidade feminina est4 restrita
a determinada idade ou a fase adulta. Principalmente com o advento da internet, criancas e
adolescentes estdo cada vez mais suscetiveis as exposicoes em redes sociais. Em virtude disso,
com a popularidade do sexting entre adolescentes, proporcionalmente houve o aumento na
divulgacio da intimidade de garotas. Além disso, segundo SaferNet (s/d, online), sexting con-
siste no envio de mensagens de texto erdticas ou conversas sexuais por meio de internet. Seja
pela falta de maturidade entre as partes, ou pela discrepincia de idades - o que infelizmente
também ¢ uma realidade -, consequentemente também h4 a divulgacio de mensagens se-
xuais na internet, expondo garotas a fim de ridicularizi-las socialmente. Ainda que seja um
grupo social mais adepto e conectado com a internet, a falta de acesso a informacio, a repres-
sdo e imaturidade, tornam o publico adolescente ainda mais suscetivel ao perigo da internet.

Esta suscetibilidade compreende uma série de caracteristicas proporcionais ao periodo
vivenciado por esse grupo social, pois a imaturidade emocional, fisica e sexual desses indivi-
duos ¢ normal e até mesmo esperada. No entanto, a auto exposicio desses jovens, seja por
meio de mensagens ou conversas intimas, evidencia uma vulnerabilidade social que precisa
ser acompanhada e mitigada.

A exposicio sexual exacerbada fomenta o cometimento de demais crimes, principalmen-
te quando se afunila o problema ao publico jovem feminino. O stalking, por exemplo, consis-
te na perseguicio e invasio da privacidade de alguém, em que o agressor realiza 0 acompanha-
mento e monitoramento das atividades da vitima, causando desconforto e reprimindo suas
acoes, pela sua mera presenca, ou por ameacas.

Para Almeida e Zaganelli (2021, p. 169-170), o stalking ¢ um género de assédio, a partir
de condutas reiteradas que caracterizam uma perseguicio, causando a vitima um receio pela
sua condicio, ou seja, é o “assédio repetido que leva pessoas razodveis a temerem por sua
seguranca’.

Pode, portanto, ser traduzido como uma conduta intencional e maliciosa de seguimento
obsessivo, perseguicio ou assédio de uma pessoa que se converte em objetivo. Em outra pers-
pectiva, o stalking pode ser considerado como uma cadeia de comportamentos invasivos, em
que o perpetrador assedia a sua vitima pela vigilincia, monitoramento ou quaisquer outras
formas de contato indesejavel, ndo necessariamente fisico, que prejudica a sua qualidade de

vida (PIRES; SANL; SOEIRO, 2018, p.7-9).

Nota-se que, apesar de nio incidir em dano fisico propriamente dito, é uma violéncia
sorrateira e prejudicial. Confirmando a desnecessidade de contato fisico, ha também o cybers-
talking, ainda mais comum da atualidade, se tratando da mesma premissa, mas ocorrendo por
meio virtual, usualmente pelas redes sociais.

A fim de niao mais limitar o meio em que essa conduta é praticada, foi sancionada, em
2021, a Lei 14.132, acrescentando a tipificacio do stalking pelo artigo 147-A, no Cédigo Penal
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brasileiro, ratificando a Convenciao de Budapeste, uma vez que no evento o Brasil se compro-
meteu a promover meios de dirimir os delitos praticados virtualmente.

No mesmo ano, foi publicado o estudo realizado pelo Bureau of Justice Statistics, o qual
analisou a incidéncia do crime de stalking no ano de 2016 nos Estados Unidos. Com base
nos resultados obtidos, 3,8 milhoes de pessoas com 16 anos ou mais foram vitimas dessa
perseguicdo, sendo usual a utilizacio de mecanismos digitais para o cometimento do crime.
Além disso, o estudo retratou que mulheres foram as maiores vitimas de stalking, enquanto
os homens representavam metade do montante feminino, que ainda possuiam como agresso-
res, em geral, ex-companheiros que praticavam a perseguicio reiteradas vezes (WERMUTH;

CALLEGARI, 2021, p.106).

Ademais, além do dispositivo penal, stalking também viola diretamente a instrucao cons-
titucional, por atentar contra a intimidade, visto que a artigo 5°, inciso X, declara como
inviolavel “a intimidade, a vida privada, a honra e a imagem das pessoas”.

Em consonincia ao sentido de dispensabilidade de contato fisico, o Superior Tribunal de
Justica (AgRg REsp n. 1.154.806/RS de 2012, AgRg no REsp n. 1.371.413/DF de 2014, HC
n. 611.511/SP de 2020, e HC 478.310 de 2021) possui precedente no que tange o crime de es-
tupro, previsto no artigo 213 do Cédigo Penal. O dispositivo legal traz o tipo “constranger al-
guém”, de modo que o simples constrangimento da vitima, exigindo o emprego de violéncia
ou grave ameaca, ja incide no cometimento do crime. Dessa forma, o estupro abrange muito
mais que apenas a conjuncio carnal, pois também engloba a pratica de atos libidinosos, que
sdo as acoes capazes de prover satisfacio ao desejo sexual do agente, de modo com que aquele
que vier a constranger alguém a praticar algum desses atos, incorrera no crime de estupro.
Sendo assim, ha a possibilidade da ocorréncia de estupro mesmo se nio houver contato fisico
entre o autor e a vitima, bastando apenas que o objetivo do agressor seja a pratica de qualquer
que seja o ato libidinoso, ou a satisfacio da propria lascivia.

Sobre o que seria considerado a “grave ameaca” presente no artigo 213, o Ministro Sebas-
tido Reis Junior (apud HUNGRIA, 1967, p. 69) foi o relator em acérdiao do REsp 1207155/
RS estabelecendo a grave ameaca na sua maxima amplitude, compreendendo a integridade
da vitima no que tange a sua honra, reputacio, renome profissional, equilibrio financeiro e
sua tranquilidade pessoal, isto ¢, tudo aquilo que possa ensejar o seu sacrificio fisico/psicolo-
gico para a vantagem no agente agressor.

Tratando do assunto, a novela “Travessia”, transmitida em 2022 e 2023 pela Rede Glo-
bo, a personagem Karina, interpretada pela atriz Danielle Olimpia, é vitima do estupro virtu-
al ao ser enganada por um pedofilo que fingiu ser uma influenciadora digital ao fazer uso de
inteligéncia artificial. Na trama, o agressor ameaca a vitima, obrigando-a a se despir durante
videochamadas, sob a alegacio de divulgar fotos intimas da adolescente para seus colegas de

escola e em sites de pornografia (TRAVESSIA, 2022-2023).

Apesar de chocante e ficticio, a novela trouxe a tona, divulgando para seus espectadores
de diversas faixas etdrias, o perigo presente na internet e a amplitude dos crimes virtuais.

Mas, engana-se quem pensa que tudo niao passa de uma ficcio. Em 2015, um menino
de 10 anos foi vitima de estupro virtual por meio da plataforma Omegle, em que um homem
de 27 anos lhe fazia solicitacdes sexuais. Apds investigacdes, foi constatado que o estuprador
era um predador sexual que possuia mais de 6 mil imagens de pornografia infantil em seu
computador pessoal. O desfecho do crime somente ocorreu em 2023, com a condenacio do

agressor a 12 anos e 9 meses de reclusio (GRANCHI, 2023, online).
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Dessa forma, a internet trouxe diversos avancos para a sociedade contemporinea, conec-
tando pessoas e tornando o conhecimento cada vez mais acessivel. No entanto, essa facilida-
de de acesso também resultou em uma cultura do compartilhamento, em que todos os dados
pessoas, sensiveis ou ndo, estio, de alguma forma, sujeitos a exposicdo nio consentida. Além
disso, a falsa sensacio de anonimato permite que o agressor se sinta mais confortavel para a
pratica de crimes na internet, reforcando a ideia de impunidade pela violacio da intimidade

de terceiros MARODIN, 2021, p. 84).

Essa divulgacio ¢ ainda mais frequente nos crimes de 6dio, quando o agressor busca a
vinganca de sua ex-<companheira pelo término da relacio. No estado de Goids, o criminoso
realizou diversas divulgacoes de imagens intimas de sua ex-namorada por estar inconforma-
do com o fim do relacionamento, a expondo em seu grupo social e para terceiros também
(OLIVEIRA, 2022, online). Caso semelhante ocorreu no Amazonas, em 2023, quando o ex-
-namorado da vitima foi preso apos reiteradas ameacas de compartilhamento de suas fotos
intimas nas redes sociais. Segundo o delegado local, o agressor tirou fotos da vitima sem o
seu consentimento, realizando inclusive gravacdes de momentos intimos do casal e os divul-

gando em redes sociais (Portal G1 AM, 2023, online).

Sob a mesma premissa estd o crime de revenge porn ou “pornografia de vinganca”, em
traducio livre, disposto nos artigos 216-B e 218-C do Codigo Penal, que se trata de uma por-
nografia nio consentida, pela coleta e propagacio de fotografias, videos, dudios ou quaisquer
outros materiais de natureza intima com o objetivo de constranger a vitima e, consequente-
mente, causar-lhe danos advindos desse contetido. Contudo, a existéncia de consentimento
para a obtencdo desses materiais ndo exime a culpa pela divulgacio, visto que a permissao
esta atrelada a divulgacdo e ndo a criacio do conteudo.

Para Buzzi (2015, p. 29), o compartilhamento e a disponibilizacio sem consentimento
sdo feitos “juntamente com informacdes pessoais da vitima, como objetivo de humilh4-la
publicamente, expondo-a a linchamento moral, sobretudo apds o término do relacionamen-
to”. Nota-se, portanto, o fator comum entre os crimes abordados anteriormente, pois todos
vitimizam mulheres e possuem, majoritariamente, agressores que tém por objetivo causar
danos as suas ex-companheiras.

Isto posto, ¢é evidente a conexdo entre a frequéncia da divulgacio de dados intimos de
mulheres na internet e fragilidade da moral e imagem feminina, sendo uma consequéncia da
construcio social pelas bases do machismo. Assim, nos diversos casos tratados no presente
artigo, verificou-se a exposicio exacerbada de dados de mulheres como uma forma de vingan-
ca, como pessoas fortemente suscetiveis aos crimes virtuais por uma mera questio de género.

CONSIDERAGOES FINAIS

Os direitos humanos e suas garantias sio tematicas atemporais, pois revelam impasses
iminentes da sociedade e, portanto, acompanham a sua evolucio e necessidade. Enquanto
historicamente houve um intenso esforco para o reconhecimento de direitos, atualmente a
problemitica estd na manutencio desses direitos e da cooperacio global para o fornecimento
de meios que assegurem a continuidade da dignidade humana.

A privacidade ¢ um direito fundamental que surgiu como meio de exercer outros direitos
individuais, como autodeterminacio e liberdade de expressio, sendo essencial para a prote-
cio da dignidade humana para o minimo existencial.
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Sem a garantia constitucional da privacidade, outros direitos, como, por exemplo, li-
berdade de expressio, crenca e direito de imagem, seriam comprometidos. Além disso, esse
direito possui reflexos objetivos e subjetivos relacionados as escolhas, preferéncias e interesses
pessoais.

Hoje, com o advento da sociedade digital e o uso frenético das redes sociais, a violacio
da privacidade pode ser facilmente visualizada com a divulgacio nio consentida de informa-
coes, seja para proveito econdmico, seja para o cometimento de demais crimes contra honra
e moral, atrelados, ou nio, a4 imagem de um individuo.

Assim, o compartilhamento livre de dados na sociedade da informacio representa um
risco a privacidade, considerando o avanco das tecnologias e os principais afetados pelo vaza-
mento de contetido privado: as mulheres.

Por isso, a Constituicdo assegura a inviolabilidade da privacidade como um todo, exigin-
do que o legislador aprimore as normas juridicas para evitar lacunas para a supressio desse
direito. Dessa forma, o Cédigo Civil também trata dos direitos da personalidade, incluindo
a privacidade como um direito que viabiliza o exercicio de outros direitos individuais.

Entretanto, com o desenvolvimento da internet, foram necessarias legislacdes ainda mais
especificas para impedir as ameacas pungentes, surgindo entdo o Marco Civil da Internet e a
Lei Geral de Protecio de Dados. Por outro lado, houve grande avanco também na legislacio
para o combate da violéncia contra mulher, como a Lei Maria da Penha e seus dispositivos
voltados para crimes cometidos em meio digital, ou a Lei Carolina Dieckmann, que efetivou
a alteracio do Codigo Penal, até entdo omisso.

Com isso, hoje, a divulgacio nio autorizada de dados pessoais na internet viola a inti-
midade e a privacidade de terceiros, infringindo dispositivos legais e configurando diversos
crimes. No entanto, a existéncia dessa legislacio nio ¢ suficiente para impedir efetivamente a
disseminacio desenfreada de dados, que incide também sobre a autonomia e individualidade
das pessoas.

Apesar do notdrio avanco alcancado nas ultimas décadas, ainda persiste uma grande
discrepancia no usufruto dos direitos constitucionais garantidos e ainda vigentes pela Cons-
tituicdao de 1988, pois os obstdculos ultrapassam o quesito legal e mimetizam as caracteristicas
da construcio da sociedade brasileira. Sobre a violacio da privacidade, quando se visualiza a
mulher como vitima precipua, nota-se como raiz a violéncia de género, pela marginalizacio
historica das mulheres, nio apenas no Brasil, mas como uma questio basilar do desenvolvi-
mento humano.

Apesar dos avancos supracitados, a violéncia contra a mulher ¢ intrinseca a cultura na-
cional, em prol a permanéncia das estruturas de poder e protecio da “familia tradicional
brasileira”, que ratifica a subordinacio das mulheres aos maridos ou companheiros. Além
disso, a ideologia cultural que associa o valor de uma mulher a sua reputacio moral, exige a
preservacio de sua imagem impecavel, evidenciando a relacio de causa e efeito entre o ideal
feminino e a fragilidade da privacidade das mulheres na internet.

No entanto, a privacidade das mulheres ¢ frequentemente violada, uma vez que a ima-
gem social da mulher ainda ¢ estigmatizada e facilmente corrompida. Essa violacio ultrapassa
os limites da privacidade, pois suas consequéncias sio sentidas em todo o circulo de convivio
das vitimas, impedindo sua ascensio social e o usufruto de uma vida com dignidade.

Por isso, percebe-se que a motivacio do agressor muitas vezes vai além do proveito econd-
mico, pois esta ligada a satisfacio de manchar a reputacio da vitima e ofender sua imagem
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perante a sociedade, independentemente da veracidade dos fatos, se apropriando do estigma
em torno da sexualidade feminina para a difamacio da imagem da mulher.

Além da dispensabilidade do que ¢ veridico, geralmente o compartilhamento de dados
estd associado a outros tipos de crimes, como ameaca, calunia, difamacio, injuria e falsa iden-
tidade, tipificados no Codigo Penal. No entanto, apesar da existéncia de leis que criminali-
zam esses atos, ainda ha desafios em relaco a efetividade da punicio e a protecio das vitimas.

Embora haja a tutela juridica para uma minoracio dos efeitos, tais violacdes causam
impactos irrepardveis que dificilmente serio esquecidos, pois ¢ impossivel apagar completa-
mente dados que foram disponibilizados online.

Por essa razdo, existem casos subnotificados em que a vitima teme retaliacio, ou possui
vergonha pelo compartilhamento da violéncia e até mesmo pela falta de confianca no sistema
de justica. Dessa forma, a violacdo da privacidade de mulheres nio ¢ algo exclusivo de figuras
publicas, como a Carolina Dieckmann, os noticidrios evidenciam que toda a mulher ¢ uma
vitima em potencial.

Portanto, é urgente que as vitimas tenham acesso a mecanismos eficazes para denunciar
essas violacoes e que sejam oferecidos recursos adequados de apoio e assisténcia. Subsidia-
riamente, é necessario buscar a efetividade e o agravamento do compartilhamento nio con-
sentido de dados na internet, com a ampliacio da fiscalizacio e enquadramento eficaz de
condutas aos tipos penais ja existentes. Dessa forma, é preciso uma evolucio normativa ainda
mais incisiva pelas praticas abusivas na internet, visto que nio mais se trata de um futuro
préximo, mas sim de uma realidade pungente.
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