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RESUMO

Com a popularizacio da internet, varios fatos novos passaram a necessitar
da tutela do direito, todavia, algumas dessas novas situacdes nio eram tra-
tadas com a aten¢do que merecem. A jurisdi¢io em demandas envolvendo
a protecio de dados na internet é um destes aspectos que precisou ser me-
lhor analisado, tanto na esfera nacional quanto internacional. O objetivo
geral deste estudo é a importincia do estabelecimento de normas especi-
ficas sobre a jurisdi¢io de transferéncia de dados para a preservacio do
direito a privacidade. E a principal conclusio que foi realizada a partir do
que foi abordado no transcorrer do texto que a melhor op¢io seria a cria-
cio de um direito internacional de protecio de dados. O método utilizado
nessa pesquisa é o monografico e a técnica de pesquisa € a bibliogréfica.
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INTRODUCAO

om os adventos das novas tecnologias surgem novas relacoes e

conflitos que precisam ser resolvidos pelo direito. A populari-

zacido da internet trouxe um NoOvo panorama para a NOssa socie-

dade, trazendo a tona situacdes que até pouco tempo nio recebi-
am atencdo dos legisladores do nosso pais e, inclusive nio sendo apreciadas
como deveriam pelo direito internacional.

A protecio dos dados pessoais ¢ uma dessas novas demandas que o di-
reito precisa se preocupar, alguns pontos conseguem ser cobertos pelo texto
da Constituicio Federal de 1988, diante das garantias que ela fornece em
face da semelhanca com fatos que ja eram corriqueiros, antes desse assunto
entrar em evidéncia.
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Dessa relacdo, deriva diretamente as questdes sobre a jurisdicdo e transferéncia de dados
eletrdnicos, seja numa perspectiva internacional ou nacional, diante da imprecisio tanto da
legislacdo brasileira, ou de uma norma que abranja todos os paises, para definir as compe-
téncias de julgamento, tanto na esfera criminal quanto na civil, nos casos envolvendo estes
conflitos.

O problema que se pretende responder com o presente estudo é: quais sdo os desafios
para a preservacio do direito a privacidade na definicio da jurisdicio de transferéncia de
dados pessoais, tanto na esfera internacional quanto nacional?

O objetivo geral é demonstrar a importincia do estabelecimento de normas especificas
sobre a jurisdicio de transferéncia de dados para a preservacio do direito a privacidade.
Como objetivos especificos, esta pesquisa apresenta: (i) definir um entendimento sobre o que
¢ o direito a privacidade; (ii) apresentar conceitos e informacdes sobre o que sio os dados
pessoais e suas aplicacoes na internet; (iii) explicar sobre a jurisdicio de dados pessoais na
internet, na esfera internacional e na nacional e a relacdo existente com o direito a privacida-
de; (iv) demonstrar sugestdes para solucionar as questdes indefinidas sobre a jurisdicio dos
dados pessoais na internet.

O método de abordagem utilizado nesta pesquisa foi o hipotético- dedutivo, o método de
procedimento foi o comparativo, o tipo de pesquisa tem natureza qualitativo-exploratoria, e
a técnica de pesquisa utilizada, é a pesquisa bibliografica.

1. DIREITO A PRIVACIDADE NA CONSTITUICAO FEDERAL DE 1988

Com o intuito de propiciar o melhor entendimento possivel do objeto principal deste
estudo, ¢ imprescindivel expor a concepcio existente em nosso ordenamento sobre o que é o
direito a privacidade, de uma forma mais abrangente, nio focado especificamente na questiao
da protecio de dados, assunto que serd tratado no capitulo seguinte, mas sim, na perspectiva
apresentada na nossa Constituicio Federal, em que eram observados os fatos que ocorriam
na época de sua promulgacio.

Obviamente, a sociedade brasileira sofreu varias mudancas desde a entrada em vigor da
Constituicio Federal de 1988, sendo que esta permanece em vigéncia até os dias atuais, dessa
forma, nio compreende todos os novos fatos que vieram a surgir com o advento das novas
tecnologias, principalmente da internet, sendo um desafio para o direito brasileiro garantir a
preservacao dos dados pessoais de seus cidaddos que estio disponibilizados na rede.

O maior problema para definir o que ¢ o direito a privacidade ¢ que nio existe um
conceito preciso sobre, nem na doutrina, nem nas legislacoes, uma vez que ha grandes diver-
géncias na doutrina e que, na Constituicio Federal de 1988, nio ¢ utilizada expressamente a
palavra privacidade, todavia, os direitos que sdao protegidos pelo inciso X do art. 5° da nossa
Carta Magna, tem o objetivo de garantir o que pode ser considerado como os preceitos
fundamentais para a privacidade do cidadio brasileiro, sendo que o seu teor diz que: “sio
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacdo pelo dano material ou moral decorrente de sua violacio”. (BRASIL, 1988)

Ainda, no inciso XII do art. 5° da Constituicio Federal, ¢ mencionado especificamente
sobre a proteciao de dados, evidentemente vista numa perspectiva diferente da dos dias atuais,
mas que devido a possibilidade de interpretacio e adequacio da norma, garante a protecio
dos dados pessoais de qualquer pessoa, tanto dos vinculados a internet quanto em outros
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meios de comunicacio, ou em outras situacdes mais especificas. No seu texto, estd definido
que:

[...] ¢ inviolavel o sigilo da correspondéncia e das comunicacoes telegrafi-

cas, de dados e das comunicacdes telefonicas, salvo, no ultimo caso, por
ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins
de investigacio criminal ou instru¢io processual penal. (BRASIL, 1988).

Com relacio a natureza desse direito, ele pode ser compreendido de varias formas: pode
ser entendido como parte do chamado direito humano; como um direito fundamental, que
para alguns doutrinadores, seriam classificacoes semelhantes, no entanto, cada uma possui
sua peculiaridade, na visio do autor desta pesquisa e, inclusive, também pode ser entendido
como um direito da personalidade da pessoa humana.

Diante do que foi supramencionado, convém fazer uma rapida conceituacio do que seria
cada uma das classificacoes apresentadas. Com relacio aos direitos humanos, podem ser
entendidos como:

[...] aqueles que possuem relacio com o direito internacional, por fazerem
referéncia aquelas posicoes juridicas que se reconhecem ao ser humano
como tal, independentemente de sua vinculacio com uma determinada
ordem constitucional e, por isso mesmo, aspirando a validade universal,
valendo para todos os povos e em todos os tempos, ou seja, revelando um

carater supranacional. (WENCZENOVICZ; BAEZ, 2016, p. 104-105).

J4 os direitos fundamentais, tdém uma profunda relacio com os direitos humanos, pois
todo titular de um direito fundamental, também ¢ um ser humano. Esta categoria pode ser
conceituada assim:

Os direitos fundamentais podem ser conceituados como a categoria juri-
dica instituida com a finalidade de proteger a dignidade humana em todas
as dimensdes. Por isso, tal qual o ser humano, tem natureza polifacética,
buscando resguardar o homem na sua liberdade (direitos individuais), nas
suas necessidades (direitos sociais, econdmicos e culturais) e na sua preser-
vacio (direitos relacionados a fraternidade e a solidariedade). (ARAUJO,
2005, p.109-110).

Na legislacio brasileira, a maioria dos direitos fundamentais sio encontrados no artigo
5° da nossa Constituicio Federal atual, sendo que no inciso X, sdo definidos os direitos que
necessitam ser garantidos para assegurar a privacidade do cidadio brasileiro, dessa maneira,
sendo possivel o entendimento de que a privacidade também pertence a este rol.

Todavia, existem algumas peculiaridades, que diferem o entendimento que h4 sobre di-
reitos humanos do existente sobre direitos fundamentais, sendo a principal caracteristica que
os diferencia ¢ que os direitos fundamentais estio positivados na Constituicio de um Estado.
Sobre isso:

Evidentemente, direitos fundamentais e direitos humanos guardam estrei-
ta relacio, na medida em que os direitos fundamentais sio, na verdade,
os direitos humanos positivados, garantidos pela Constituicio e, portan-
to, representam um elenco de direitos considerados fundamentais para
determinada sociedade. Assim sendo, se configuram no tal conjunto de
faculdades e instituicoes que, em cada momento histérico, concretizam as
exigéncias sociais, razio pelas quais, cada Estado tem seus direitos funda-

mentais especificos. (WENCZENOVICZ; BAEZ, 2016, p. 104).
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Por ultimo, nio se pode esquecer que a privacidade é um direito da personalidade da
pessoa humana, que no direito brasileiro estaria inserido dentro dos direitos fundamentais,
ja que “os direitos da personalidade sdo os reconhecidos a pessoa humana considerada em si
mesma e em suas projecdes na sociedade. Sdo inerentes a condicio humana, por isso, decla-

rados estdo na Constituicio.” (DINIZ, 2017, p. 09).

Sobre o que foi supracitado, cabe demonstrar o seguinte comentario, que relaciona o
direito a privacidade com o os direitos da personalidade:

O ser humano, a par dos direitos patrimoniais e dos pessoais, tem direitos
da personalidade, que sdo os direitos subjetivos, como diz Goffredo Telles
Jr, da pessoa de defender o que lhe é proprio, ou seja, a identidade, a li-
berdade, a sociabilidade, a reputacio, a honra, a imagem, a intimidade, a
privacidade, a memoria privada, a propria historia etc. Por outras palavras,
os direitos da personalidade sdo direitos comuns da existéncia, porque sdo
simples permissdes dadas pela norma juridica, a cada pessoa de defender
um bem que a natureza lhe deu, de maneira direta e primordial. (DINIZ,

2017, p. 09).

Diante dos conceitos expostos fica clara a natureza do direito & privacidade, bem como
a relacio existente entre todas as classificacoes, uma vez que os direitos da personalidade da
pessoa humana, estdo inseridos no contexto dos direitos fundamentais, sendo esse ultimo
derivado dos direitos humanos.

A proxima questdo a ser abordada é tentar conceituar o que seria este direito, sendo uma
tarefa relativamente complicada, considerando todas as divergéncias existentes na doutrina,
nunca tendo sido estabelecido um conceito que fosse aceito por todos, sem haver questiona-
mentos.

Dessa forma, passam a surgir problemas no direito brasileiro diante desta indefinicio
deste conceito, de acordo com Marcel Leonardi (2011, p.47):

A falta de clareza a respeito do que ¢ privacidade cria complicacdes para
definir politicas publicas e para resolver casos praticos, pois se torna muito
complexo enunciar os danos ocorridos em uma situacio fatica, poden-
do dificultar ou mesmo inviabilizar sua tutela, principalmente diante da
necessidade de seu sopesamento em face de interesses conflitantes, tais
como a liberdade de manifestacio de pensamento, a seguranca publica
e a eficiéncia de transacdes comerciais. A experiéncia de alguns paises
demonstra esse problema.

A dificuldade se d4 em face de que nao foi utilizada de forma expressa pelo legislador na
Constituicdo Federal de 1988 a palavra privacidade, o que deixa varias duvidas e aberturas
no seu conceito, levando em conta que este seria o direito que nomeadamente envolve o
direito a intimidade, a vida privada, honra e imagem, conforme consta na Carta Magna de
nosso pais, todavia, ndo apresenta nenhuma definicio precisa, na lei, para o que seria cada
um deles.

Diante dessa dificuldade em definir com precisao o que seria a privacidade, vem a tona a
colocacio de Vinicius Borges Fortes (2017, n.p.):

Assim, a privacidade passou a ser considerada uma ‘virtude extremamente
escorregadia’, intangivel, sobre a qual ¢ dificil estabelecer uma definicao
e eventuais mensuracdes. Significa dizer que um ‘direito a privacidade’
ndo ¢ e ndo pode ser um estatuto imutavel. Para diferentes pessoas possui
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sentidos diferentes em espacos de tempo diversos e estid diretamente
ligado com o que se compreende por anonimato.

Com a exposicio dos problemas para definir um conceito para o objeto em estudo, é
necessario apresentar, a0 menos, um conceito para propiciar o melhor entendimento do as-
sunto em tela, mesmo que, como ja dito antes, nenhuma conceituacio que venha a ser apre-
sentada, consegue abranger toda a ideia de privacidade, sendo aceita por toda a doutrina, ou
que ainda, nio deixe margem para duvidas. Entretanto, Celso Ribeiro Bastos (1997, p. 30),
conceitua o direito a privacidade da seguinte maneira:

[...J]a faculdade que tem cada individuo de obstar a intromissdo de estra-
nhos na sua vida privada e familiar, assim como de impedir-lhe o acesso
a informacdes sobre a privacidade de cada um, e também impedir que
sejam divulgadas informacdes sobre esta darea da manifestacdo existencial
do ser humano.

Diante dessa dificuldade da doutrina para conseguir definir o que ¢ o direito a privaci-
dade, ¢ interessante demonstrar o pensamento de Leonardi (2011, p. 48) sobre essa questio:

A doutrina pondera que ¢ dificil de definir a privacidade, porque é “irri-
tantemente vaga e evanescente” e que o fato mais surpreendente sobre o
direito a privacidade ¢ que “ninguém parece ter uma ideia clara do que
ele ¢”. Argumenta-se, ainda, que a palavra privacidade, tal como liberda-
de, “possui um sentido emotivo e a0 mesmo tempo tdo vago que, ainda
que utilizada pelo ordenamento, nio esta ela definida, dai os problemas
que se colocam na andlise do assunto”, e que “o inciso X do art. 5° chega
a proclamar como inviolaveis a ‘intimidade’ e a ‘vida privada’, mas nio
adianta qualquer elemento que possa conduzir a uma delimitacio segura
do direito elementar do individuo a privacidade”.

E importante comentar que o direito a privacidade engloba trés areas diversas da vida
do ser humano, na forma em que ¢ aplicada atualmente, sendo que a necessidade dessa
aplicacdo acaba por definir certas normas sociais, que precisam ser observadas por todas as
sociedades, uma vez que é um direito inerente a qualquer cidadio, em qualquer época. Essa
divisdo deste direito ¢ explicada por Vinicius Borges Fortes (2016, p. 103):

Com efeito, a necessidade de privacidade individual ou em grupo, resul-
tando em normas sociais, estd virtualmente presente em todas as socieda-
des. Em uma gama de atividades, essas necessidades afetam basicamente
trés dreas da vida do ser humano: a privacidade individual, a intimidade
do grupo familiar, a comunidade como um todo. As normas de privacida-
de para a sociedade sdo estabelecidas em cada uma dessas trés areas. Na
primeira 4rea, o individuo busca privacidade assim como busca compa-
nhia em suas interacdes didrias com outros individuos. Os limites sio defi-
nidos para manter algum grau de distdncia em momentos cruciais da vida.
No ambiente familiar, também sio instituidas normas para os membros
da familia e do ambiente externo, de modo a proteger as atividades dentro
do lar. Na terceira drea, cerimonias e rituais significativos na sociedade sdo
protegidos por regras de privacidade de cada grupo.

Apesar de toda a exposicio realizada até 0 momento, é notorio que vivemos numa socie-
dade em constante mutacio, assim, precisa o direito também estar se adaptando aos fatos
novos que venham a surgir dessas mudancas, mas considerando que nosso direito ¢ baseado
nas leis escritas em cédigos, e que a maioria deles podem ser considerados desatualizados,
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inclusive a Constituicio Federal, que foi publicada no longinquo ano de 1988, e sabemos,
que em 30 anos houveram varias mudancas na situacio fatica de nossa sociedade.

A situacio descrita acima explica perfeitamente o grande problema do objeto principal
desta pesquisa, que ¢é a relacdo entre a jurisdicdo e a transferéncia de dados, também ¢ um
problema que passou a surgir nos tltimos anos, devido a grande popularizacio da internet
e as varias finalidades que passaram a ser utilizadas através dela, sendo que estas ocorréncias
ndo estio abrigadas pela legislacio brasileira, diante da contemporaneidade destes fatos. Exis-
te a ressalva quanto ao Marco Civil da Internet (Lei n° 12.965/2014), que tentou estabelecer
algumas normas sobre fatos semelhantes.

2. PROTECAOQ DE DADOS PESSOAIS NA INTERNET

Com o objetivo de estabelecer a relacio com tudo que foi abordado no capitulo anterior
e com O que sera escrito na sequéncia, convém trazer o apontamento realizado por Danilo

Doneda (2006, p. 139):

Ao derivarmos a protecio de dados pessoais diretamente da privacidade,
podemos sustentar que a tutela da privacidade abrange a protecio de da-
dos pessoais. Tal operacio, se basta para abarcar a disciplina sob a égide
constitucional, arrisca simplificar os fundamentos da tutela de dados pes-
soais e eventualmente limitar o seu alcance.

Inicialmente, para ser possivel a compreensio sobre as questdes referentes a protecio
de dados na internet, ¢ importante ser analisada sob uma perspectiva sobre a protecio de
dados de uma maneira geral, conforme consta na Constituicio Federal de 1988, para apos,
contextualizar com a realidade atual que estamos vivendo, a realidade do mundo em que a
internet é o maior meio de comunicacio, de trabalho, entretenimento ou até de espionagem
existente. Vinicius Borges Fortes comenta sobre essa questio:

Em um contexto anterior a difusio da internet como meio para a disse-
minacdo da informacio e da comunicacio, a norma constitucional brasi-
leira, ao contrario do que outras constituicdes realizaram, nio reconhece
expressamente a protecio da privacidade em relacio aos bancos de dados
informaticos. De acordo com Limberger (2007), o instituto mais proximo
dessa protecio especifica é o habeas data, previsto no artigo 5°, inciso LX-
XII, da Constituicio brasileira, regulamentado pela Lei 9.507/97. (FOR-
TES, 2016, p. 109/110).

No entanto, ao analisar a citacido acima, e a aplicacio do habeas data, se percebe que a
amplitude de alcance do direito concedido por ele é muito restrita, considerando que sua
aplicacdo é para a obtencio de informacdes existente em banco de dados publicos ou de
orgaos governamentais, podendo haver a retificacio em casa de algum problema verificado,
todavia, ndo podendo ser utilizado em face de instituicoes privadas. (DONEDA, 2009).

Cabe, ainda, referir sobre o que se pode entender do que sejam as informacoes pessoais
que venham a merecer qualquer tipo de protecio do ordenamento brasileiro, nio somente as
cobertas pelo habeas data, mas sim toda a informacio relevante para a identidade de alguma

pessoa, sobre isso, Danilo Doneda (2011, p. 93) diz:

A informacio pessoal, aqui tratada, deve observar certos requisitos para
sua caracterizacio. Determinada informacio pode possuir um vinculo ob-
jetivo com uma pessoa, revelando algo sobre ela. Este vinculo significa
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que a informacio se refere as caracteristicas ou acdes desta pessoa, que
podem ser atribuidas a ela em conformidade a lei, como no caso do nome
civil ou do domicilio, ou entio que sio informacdes provenientes de seus
atos, como os dados referentes ao seu consumo, informacdes referentes as
suas manifestacdes, como sobre opinides que manifesta e tantas outras. E
importante estabelecer esse vinculo objetivo, pois ele afasta outras catego-
rias de informacdes que, embora também possam ter alguma relacio com
uma pessoa, nio seriam propriamente informacdes pessoais: as opinides
alheias sobre esta pessoa, por exemplo, a principio nio possuem esse vin-
culo objeto; também a producio intelectual de uma pessoa, em si conside-
rada, nio é per se informacio pessoal (embora o fato de sua autoria o seja).

Sobre a relacdo existente entre o direito a privacidade e as informacdes pessoais, € pos-
sivel afirmar que estio intrinsicamente ligadas “por uma equacio simples e bdsica que as-
socia um maior grau de privacidade a menor difusio de informacdes pessoais e vice-versa.”
(DONEDA, 2011, p.94). Esta constatacio nio consegue delimitar perfeitamente tudo que
engloba essa relacdo, entretanto, ¢ um bom ponto de partida para entender como as infor-
macoes pessoais passaram a ser tuteladas pelo ordenamento brasileiro, como uma derivacio
do direito a privacidade, que foi explicado no capitulo anterior, ficando clara a importancia
do que foi 14 exposto.

Para evitar confusdes, convém estabelecer a diferenca entre os conceitos de informacio e
de dados, sendo que em virios casos, sdo utilizados no mesmo sentido e conotacio, mas pos-
suem pequenas diferencas, conforme Doneda (2011), o dado seria a informacio em estado
potencial, antes de ela ser transmitida, seria uma espécie de pré-informacio, que ocorre antes
do processo de interpretacio e elaboracio da informacio.

Um dos grandes problemas envolvendo a obtenciao de dados pessoais de maneira indevi-
da, é colocada por Boff e Fortes (2014, p. 116), explicando que:

Nio bastassem os acontecimentos envolvendo a violacio de privacidade
e a publicacio deliberada desses dados, a atual geracio tecnoldgica tem
como grande elemento catalizador das empresas de tecnologia da infor-
macio e comunicac¢io a violacio e a comercializacio de dados pessoais.

Algumas medidas foram tomadas ao longo do tempo pelo direito brasileiro com o intuito
de proteger os dados pessoais de seus cidaddos, foram a equiparacio dos registros de dados
de consumidores de qualquer género as entidades de carater publico, por meio da Lei n°
8.070/90, que institui o Codigo de Defesa do Consumidor, que além disso, tornou expressa
a protecio do acesso do consumidor a informacdes e dados seus, existentes em cadastros,
fichas registros pessoais e de consumo, sendo, ainda, garantida a obrigatoriedade da comuni-
cacio, por escrito, ao consumidor de qualquer abertura de novo cadastro ou armazenamento

de dados pessoais sem sua solicitacio. (FORTES, 2016).

Ainda, no direito processual penal, é possivel dizer que a lei que trata a tutela das comu-
nicacoes telefonicas (Lei n° 9.296/96) se a aproxima das da informatica, mas nio menciona
sobre a transmissdo de dados pessoais por meio da internet. (FORTES, 2016).

Outro ponto que vale ser destacado, ¢ a Lei Complementar n° 105/2001, que estabele-
ceu:

[...] no ordenamento juridico brasileiro, dispositivos que conferem trata-
mento especifico para o sigilo sobre operacdes de instituicdes financeiras.
De acordo com a norma, informacdes bancirias como depésitos de va-
lores, pagamentos, aplicacio em fundos de investimento, operacdes em
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moeda estrangeira e operacdes com cartio de crédito estio no bojo das
operacdes que devem estar sob sigilo, guardadas as excecoes previstas na

referida lei. (FORTES, 2016, p. 112).

Por fim, vale a mencio ao Cédigo Civil Brasileiro, que aborda sobre os direitos de perso-
nalidade, questio ja debatida no capitulo anterior deste estudo. Cabe menc¢io novamente, ao
Marco Civil da Internet, que estabeleceu algumas regras sobre a privacidade de informacoes
pessoais na rede, entretanto, antes de tratar especificamente sobre a lei que o instituiu, é re-
levante fazer mais alguns apontamentos sobre como chegamos ao estagio atual no debate da
protecio de dados. Interessante trazer a tela a seguinte reflexio:

Destaca-se que foi com o advento do computador pessoal que se possibi-
litou o armazenamento e avaliacio de dados relativos a vida pessoal dos
individuos sem a necessidade de existéncia de um complexo programa
apropriado para tal propdsito. Alguns setores sociais perceberam nisso
quio util poderia ser coletar e armazenar, para posterior uso ou divulga-

cio, dados pessoais de terceiros. (RUARO; RODRIGUEZ, 2010, p. 183).

Com relacdo a questio supracitada, colocam que até certo momento da histéria da socie-
dade brasileira a protecao juridica que existia para a privacidade era suficiente, entretanto,
com a popularizacio da informatica, a quantidade de dados armazenados na rede aumentou
exponencialmente, sendo armazenados uma quantidade praticamente ilimitadas de dados
das mais diversas naturezas, “os quais circulam entre Estados, particulares e empresas priva-

das, muitas vezes sem qualquer tipo de controle”. (RUARO; RODRIGUEZ, 2010, p. 183)

Sobre esses novos fatos que passaram a surgir, devido a informatizacdo de nossa socieda-
de, ¢é relevante expor a ideia em sequéncia:

Por meio da protecio de dados pessoais, garantias a principio relacionadas
a privacidade passam a ser vistas em uma otica mais abrangente, pela qual
outros interesses devem ser considerados, abrangendo as diversas formas
de controle tornadas possiveis com a manipulacio de dados pessoais. Para
uma completa apreciacio do problema, estes interesses devem ser consi-
derados pelo operador do direito pelo que representam, e nio somente
pelo seu traco visivel - a violacio da privacidade. (DONEDA, 2011, p. 95).

No contexto atual em que a nossa sociedade estd inserida, onde a internet ¢ uma das prin-
cipais ferramentas que a norteiam, o ordenamento juridico brasileiro recepcionou algumas
normas, e entende que esse ambiente virtual era merecedor de reconhecimento normativo,
diante da relevincia que passou a ter.

As medidas que foram adotadas nesse sentido foram a instituicio da Lei de Acesso a
Informacio (Lei n° 12.527/2011), a Lei de Crimes Informaticos (Lei n°. 12.737/2012) e
como grande destaque, a instituicio do Marco Civil da Internet (Lei n°. 12.965/2014), em
consondncia com Vinicius Borges Fortes (2016). Mais recentemente, se destaca a criacio da
Lei n° 13.709 de 2018, que trata especificamente sobre a protecio de dados pessoais, a qual
foi sancionada pelo Presidente da Republica, Michel Temer, em 14 de agosto de 2018.

Com foco na aplicacio da Lei do Acesso a Informacio, sucintamente, ¢ possivel explica-la
da seguinte maneira:

A Lei de Acesso a Informacio determina que o tratamento das informa-
¢oes pessoais detidas por entidades e instituicdes nela abrangidas seja rea-
lizado de modo transparente, respeitando o direito fundamental a prote-
cdo da intimidade, da vida privada, da honra e da imagem das pessoas, o
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que, nos fundamentos defendidos nesta obra, corresponde a protecio do
direito fundamental a privacidade. A lei impde restricoes substanciais de
acesso a informacdes pessoais, como o acesso restrito as informacdes, pelo
prazo maximo de cem anos, a agentes publicos autorizados, bem como a
possibilidade de acesso ou divulgacio a terceiros, mediante prévio consen-
timento do titular das informacdes, exceto nos casos previstos no regula-

mento. (FORTES, 2016, p. 118).

Com relacio a Lei de Crimes Informdticos, que foi popularmente chamada de Lei Caro-
lina Dieckman, pelo motivo de que no ano da promulgacio da lei a atriz teve vdrias fotos in-
timas divulgadas na internet, obtidas através de invasio de aparelhos eletronicos pessoais da
atriz, de acordo com noticia veiculada no site do Tribunal de Justica de Mato Grosso, sendo
essa uma das situacoes que evidenciou a necessidade de uma tipificacdo penal especifica para
esse tipo de crime, o que foi feito com a criacio da Lei 12.737/2012, que inseriu no Codigo
Penal o artigo 154-A, disciplinando esta matéria, sendo o seu teor:

Invadir dispositivo informatico alheio, conectado ou nio a rede de com-
putadores, mediante violacio indevida de mecanismo de seguranca e com
o fim de obter, adulterar ou destruir dados ou informacdes sem autoriza-
¢io expressa ou ticita do titular do dispositivo ou instalar vulnerabilida-
des para obter vantagem ilicita.

Pena - detencio, de 3 (trés) meses a 1 (um) ano, e multa. (BRASIL, 2012).

J4, o Marco Civil da Internet foi a tentativa de criar uma lei que abrangesse a maior
quantidade possivel de situacoes que pudessem ocorrer no 4mbito da internet. E com a sua
criacio foi tentando positivar grande parte dos direitos que os cidaddos necessitam ter nessa
sociedade informatizada em que ja se encontra nosso pais.

O “Marco Civil da Internet” no Brasil, como se sabe, ¢ a Lei que regula o
uso da Internet no Brasil, por meio da previsao de principios e estabeleci-
mento de garantias aos usudrios. O texto trata de temas como neutralida-
de da rede, privacidade e retencio de dados, imponto obrigacdes para os

provedores de servicos de internet. (TEIXEIRA, 2016, s.p.).

Durante todo o transcorrer do texto pertencente a Lei n° 12.965, de 23 de abril de 2014,
sdo estabelecidas normas para regular o uso da internet no Brasil, sendo que ha mencio, ha
protecio dos dados pessoais em inimeros de seus artigos. No art. 3° da referida lei, expres-
samente define a protecio de dados como um dos seus principios, no inciso III, bem como

o direito a privacidade, no inciso II, que estio diretamente ligados, como ji explicado no
capitulo inicial deste estudo. (BRASIL, 2014).

Outros apontamentos sobre a protecio de dados pessoais existente nessa lei sio citados
por Fortes (2016), como por exemplo, limitando a finalidade dos usos dos dados pessoais
para o motivo em que foram coletados, nio podendo ser utilizados de forma diversa, sem o
expresso consentimento do seu titular, devendo estar especificadas no contrato de prestacio
de servicos ou em termos de uso de aplicacdes de internet.

Ainda, no decorrer da obra do autor supracitado, ele aborda quanto a inviolabilidade dos
dados pessoais, afirmando que, observando a garantia do direito fundamental a privacidade,
que inclusive consta na nossa Constituicio Federal, questdo ja tratada antecedentemente:

[...] o Marco Civil determina que a guarda e a disponibilizacio dos
registros de conexio e de acesso a aplicacdes de internet, bem como de
dados pessoais e do conteudo de comunicacdes privadas devem atender
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a preservacio da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.” (FORTES, 2016, p. 128/129).

Por fim, no Marco Civil, se encontra certa énfase na tutela da protecio de dados pessoais
na internet, definindo que é necessario o consentimento expresso do seu titular para qual-
quer que seja o uso destinado a eles, devendo ser claras e completas todas as informacoes
referentes a aplicacio que serdo destinados, bem como devem ser restritos a finalidade para
que foram coletados, desde que ndo sejam vedadas pela legislacio e que precisam estar espe-
cificadas no contrato de prestacio de servicos ou em termos de uso de aplicacdes de internet.

(BRASIL, 2014).

Por ultimo, nao ha como nio falar sobre a lei n° 13.709, de 14 de agosto de 2018, que
versa sobre a protecio de dados pessoais. Para melhor compreensio da mesma, vale apresen-
tar o texto do seu artigo 1°, que a define de forma geral a sua aplicacio com o seguinte texto:

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa

natural. (BRASIL, 2018).

No texto desta nova lei, é abordada de forma muito mais complexa a protecio aos da-
dos pessoais, estabelecendo algumas novas ideias, normas, conceitos e, abrangendo de uma
forma muito mais ampla do que o Marco Civil da Internet, que tratava anteriormente sobre
essa matéria.

Com a sancido do Presidente da Republica, a lei passa a tutelar praticamente qualquer
operacio de tratamento e utilizacio de dados em nosso pais, garantindo uma seguranca
muito maior do que a existente no atual cendrio do ordenamento brasileiro. Ela disciplina a
forma como os dados sido coletados e tratados, com maior enfoque nos meios digitais, como
por exemplo, dados cadastrais ou até mesmo textos ou fotos publicadas em redes sociais.

Uma das inovacdes que se apresenta, é que estio protegidos tanto os dados pessoais
que possibilitam uma pessoa a ser identificada ou que permita que ela seja identificavel. No
caso, a lei regula, também, os dados que, isolados, ndio demonstram quem seria o seu titular,
como o endereco, mas em conjunto com outros dados poderia estabelecer a identificacio da
pessoa, indicando quem seria o titular destes dados, por exemplo, a combinacio do endereco
com a idade.

Outra novidade interessante sio os chamados dados “sensiveis”, que seriam os registros
de raca, opinides politicas, crencas, condicio de saude e caracteristicas genéticas, que podem
ser obtidos na rede, além de que foram estabelecidas regras especificas para informacdes e uso

de dados, envolvendo criancas. (BRASIL, 2018).

Todas as normas estabelecidas por esta lei devem ser aplicadas nas operacoes de trata-
mento de dados realizadas no Brasil, bem como com relacio a qualquer coleta de dados
realizadas no pais, ficando empresas estrangeiras que operam no pais, também, sujeitas a esta
legislacio, mesmo que o tratamento dos dados seja feita em territdrio estrangeiro, inclusive,
devendo o pais de destino dos dados, nivel parecido de protecio com o desta lei ou que a
empresa responsavel pelos dados, garanta protecio compativel por meio de contratos ou de

normas corporativas. (BRASIL, 2018).

Todavia, ¢ importante mencionar que apesar da sancio, o Presidente da Republica, Mi-
chel Temer, vetou parcialmente a lei em anilise, sendo o maior destaque o veto a criacio de
um érgio responsével sobre essa matéria, no caso, vetou a criacio da Autoridade Nacional de
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Protecio de Dados (ANPD), bem como apresentou o veto para a instituicio do Conselho Na-
cional de Protecio de Dados Pessoais e da Privacidade, que seria um dos orgios integrantes
da ANPD, sendo informada oficialmente a seguinte justificativa para este ato: “Os dispositi-
vos incorrem em inconstitucionalidade do processo legislativo, por afronta ao artigo 61, § 1°,

11, ‘¢’, cumulado com o artigo 37, XIX da Constituicao.” (BRASIL, 2018).

O primeiro ponto a se prestar atencio, ¢ que a Autoridade Nacional de Protecao de Da-
dos, seria uma autarquia da administracio publica indireta, ou seja, atuaria como uma agén-
cia reguladora da protecio de dados no nosso pais. Assim, de forma resumida, ao alegar esses
dois artigos, o Presidente da Republica afirmou que em consonéincia com a Constituicio Fe-
deral em vigéncia no Brasil, cabe somente ao Presidente da Republica a criacio de orgios da
administracdo publica, seja os diretos ou indiretos, de acordo com o inciso Il do paragrafo 1°
do artigo 61. Com relacio ao inciso XIX do artigo 37 da Carta Magna, o mesmo dispde que
as autarquias devem ser criadas por meio de lei especifica destinada apenas para esta finalida-
de, ndo devendo ser instituida por uma lei que disciplina outras matérias. (BRASIL, 1988).

Apesar do veto, fica claro que o poder legislativo ji percebeu a importancia da criacio de
uma agéncia reguladora para a protecio de dados na internet, todavia, conforme afirmado
pelo proprio chefe do poder executivo de nossa nacio, cabe a ele dar a iniciativa com o devi-
do tramite constitucional para que venha a se tornar realidade essa medida.

Essa questdo de transferéncias de dados, na esfera internacional, sera abordada no ultimo
capitulo desta pesquisa, através de uma abordagem mais especifica, que serd realizada sobre
a jurisdicio dos dados pessoais que incumbe tanto ao nosso pais quanto aos estrangeiros, e
quais os limites de atuacio nesse Ambito, bem como sobre a jurisdicio responsavel, em caso
de conflitos.

Para compreender o que foi exposto no paragrafo acima, diante da utilizacio de termos
técnicos, convém apresentar o conceito que € encontrado no proprio projeto de lei sobre
o que seria o tratamento de dados, com o objetivo de evitar que fiquem pontos obscuros e
facilitar o entendimento da explicacio realizada anteriormente:

Art. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operacio realizada com dados pessoais, como as que
se referem a coleta, producio, recep¢io, classificacio, utilizacio, acesso,
reprodugﬁo, transmissao, distribuigﬁo, processamento, arquivamento, ar-
mazenamento, eliminacio, avaliacio ou controle da informacio, modifi-
cacdo, comunicacao, transferéncia, difusio ou extracio;

O tratamento para fins pessoais, artisticos e jornalisticos ficaram de fora da abrangéncia
estipulada pelo projeto de lei, em consonincia com seu art. 4°, inclusive, sendo a mesma
situacdo em questdes de atividades de seguranca nacional, seguranca publica e repressio a
infracoes, existindo indicacio no texto de que, tais circunstancias, devem ser tuteladas por
meio de lei prépria, havendo ainda, a possibilidade de que o poder publico possa tratar dados
sem o consentimento do titular em determinadas ocasides, devendo informar, em seu site,

sobre essa atuacio. (BRASIL, 2018).

Como ultima reflexdo sobre esse projeto de lei analisado, fica o questionamento se serdo
mesmo colocadas em praticas todas as normas estabelecidas nesta lei e como serd realizada a
fiscalizacdo com relacdo ao seu cumprimento. Neste trabalho, foi retratada, de uma maneira
rasa e superficial o Projeto de Lei n° 53, do Senado Federal, uma vez que nio ¢ o principal ob-
jeto de estudo, entretanto, tem grande relevincia em todas as tematicas aqui desenvolvidas.
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Virios pontos importantes propostos por esse projeto, ndo foram discutidos no decorrer
do texto, diante da enorme quantidade de contetido e normas constantes nele, Foram tra-
tadas sobre as questdes relevantes para o estudo em tela, sendo que no futuro, em caso de
sancio, esta lei merecera uma atencio especial do mundo académico do direito brasileiro,
considerando que ela surgiu para resolver algumas das maiores indagacoes, dificuldades e
problemdticas existentes na relacio entre o judicidrio, o direito e a internet, que foi objeto
de estudo de intimeros pesquisadores da area juridica, com o surgimento da sociedade infor-
matizada.

3. JURISDICAO DE DADOS PESSOAIS NA INTERNET

O presente estudo visa abordar algumas questdes com relacio a jurisdicio de dados pes-
soais na internet tanto na esfera nacional, quanto na internacional, dessa forma, ¢ imprescin-
divel termos em mente um conceito mais geral do que ¢ jurisdicio, como o apresentado no
paragrafo anterior, para depois realizar uma analise mais precisa na esfera digital.

Giuseppe Chiovenda (2000, p.03), define a jurisdicio como sendo:

[...] funcdo do Estado que tem por escopo a atuacio da vontade concre-
ta da lei por meio da substituicio, pela atividade de ¢rgios publicos, da
atividade de particulares ou de outros 6rgios publicos, ja no afirmar a
existéncia da vontade da lei, ja no torna-la, praticamente, efetiva.

A dificuldade em se estabelecer qual € a jurisdicdo responsével por um caso no mundo
digital surge no momento em que alguns dos principios ja estabelecidos para o conceito de
jurisdicdo pela doutrina e legislacdo brasileira acabam nio sendo suficientes para abranger as
novas demandas que advém do mundo digital.

Talvez, o principio que mais pode ser contestado ao analisar a capacidade para a juris-
dicdo de demandas relacionadas a temas digitais seria o principio da aderéncia ao territério
ou também conhecido como principio da territorialidade, que se utiliza das fronteiras fisicas
para definir o 6rgio responsével pelos conflitos.

O principio da aderéncia ao territério diz respeito a uma forma de limi-
tacio do exercicio legitimo da jurisdicio. O juiz devidamente investido
de jurisdicio s6 pode exercéla dentro do territorio nacional, como con-
sequéncia da limitagio da soberania do Estado brasileiro ao seu proprio
territorio. Significa dizer que todo juiz tera jurisdicio em todo o territdrio
nacional. Ocorre, entretanto, que, por uma questio de funcionalidade,
considerando-se o elevado niimero de juizes e a colossal extensio do terri-
torio nacional, normas juridicas limitam o exercicio legitimo da jurisdicio
a um determinado territorio. (NEVES, 2016, n.p.).

A partir desse problema que surge com o principio da territorialidade, Lucas Borges de
Carvalho (2018, p. 218-219), apresenta as ideias de David Johnson e David Post (1996, p.

1369-1374), no artigo Law and borders — the rise of law in cyberspace da seguinte maneira:

Essa arquitetura tradicional da soberania é posta em xeque pela natureza
transfronteirica da internet. As fronteiras se diluem e os limites territoriais
ndo mais coincidem com o dmbito de aplicacio da lei. Ou, ainda, nio
mais se apresentam como um critério funcional para delimitar a extensdo
das competéncias jurisdicionais. De outro lado, hd uma desconexdo entre
os efeitos das acoes humanas e a localizacio territorial. Basta pensar que,
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em principio, um blog ou um simples comentirio em uma rede social
podem ser vistos por qualquer pessoa conectada a internet, independen-
temente de onde esteja situada. Diante de tais transformacdes, seria infru-
tifera qualquer tentativa de regular o ciberespaco com base nos preceitos
tradicionais da soberania e da jurisdicio nacional. Além da diluicio das
fronteiras, a ineficicia decorreria do expressivo volume das comunicacoes
eletronicas, das tecnologias que permitem desrespeitar as ordens estatais
e, por fim, do potencial conflito entre as diversas leis e jurisdicoes nacio-
nais.

Em consonincia com Carvalho (2018, p. 219), a melhor solucio para a definicio da
jurisdicdo dos conflitos virtuais, seria reconhecer o ciberespaco como um local distinto do
mundo fisico que norteia o “direito comum”, devendo ser dividido por “fronteiras virtuais”,
constituidas por telas e senhas. No caso, o acesso a internet passaria a ter efeitos juridicos
iguais a acdo de cruzar a fronteira de um pais, passando assim a iniciar a vigéncia da lei do
ciberespaco. Com essa anilise, o autor anteriormente mencionado, nos apresenta outra con-
clusio:

Portanto, de acordo com a concepcio liberal, a lei do ciberespaco seria
mais legitima (visto que fundada no consentimento dos usuarios e na li-
berdade individual) e mais eficaz (j4 que as suas normas seriam mais apro-
priadas para a resolucio de conflitos virtuais) do que a jurisdicio estatal.
Por essa razio, os Estados deveriam adotar um principio de autolimitacio
em qualquer processo de exercicio da soberania ou de aplicacio de leis

locais no ambiente digital. (CARVALHO, 2018, p. 219).

Todavia, sabemos que nio é dessa forma que se encontra o cendrio atual da internet, seja
no Brasil ou em qualquer outra nacio. A definicio da jurisdicio de demandas virtuais é um
problema realmente presente no cotidiano da sociedade que vivemos, estando longe de um
consenso mundial.

Numa abordagem mais especifica sobre a protecio de dados pessoais na internet, verifica-
mos a existéncia de duas legislacdes no cendrio brasileiro que tratam desse tema, que seriam o
Marco Civil da Internet, que ja se encontra ha um bom tempo em vigéncia no ordenamento
brasileiro, e mais recentemente houve a aprovacio da lei 13.709, que trata especificamente da
protecio de dados pessoais. Antes, porém, vale a mencio do seguinte comentario de Vinicius

Borges Fortes (2016, p. 129):

H4 outro ponto que representa evolucio normativa para a tutela de di-
reitos na internet e que responde, parcialmente, os frequentes questiona-
mentos sobre a eficicia normativa de uma lei nacional, quanto estio em
xeque a soberania dos Estados e as caracteristicas transnacional da rede.
Ele diz respeito a determinacio de que, em qualquer operacio de coleta,
armazenamento, guarda e tratamento de registros, de dados pessoais ou
de comunicacdes por provedores de conexio e aplicacdes de internet, em
que pelo menos um desses atos ocorra em territorio nacional, devem ser
obrigatoriamente respeitado a legislacio brasileiras e os direitos a privaci-
dade, a protecio de dados pessoais e ao sigilo das comunicacoes privadas
e dos registros, considerando que pelo menos um dos terminais esteja
localizado no Brasil, mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior.

Os dois pontos que se tentard esclarecer, é a questio quanto a transferéncia de dados
internacionais, assunto que ja foi debatido de uma forma superficial no decorrer desta
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pesquisa, e também, quanto a responsabilidade da jurisdicio de conflitos em que o objeto é
a protecio de dados, tanto no ambito internacional, entre diversas nacoes, quanto no &mbito
nacional, com relacdo aos Estados brasileiros.

No primeiro instante, sera tratado sobre a jurisdicio internacional de dados. Conforme
ja dito, o Marco Civil da Internet, ¢ um dos dispositivos infraconstitucionais vigentes, que
busca regular a protecio de dados virtuais em nosso ordenamento, inclusive, estabelecendo
normas especificas quanto a transferéncia internacional dos mesmos, no texto do seu art. 11,
que j4 teve seu contetido resumido no capitulo 2, deste trabalho, quando tratado especifica-

mente sobre Lei n° 12.965/14.

A lei supramencionada estabelece a imperatividade das leis brasileiras sobre qualquer
dado que em qualquer fase inicial de seu tratamento ou de sua operacio tenha sido reali-
zada no Brasil, havendo algumas excecoes ja demonstradas. Visando sempre a protecio da
privacidade, dos dados pessoais e o sigilo das comunicacdes privadas, em concordancia com
as garantias dadas pela Constituicio do nosso pais, estabelecendo assim, a relacio entre o
conteudo do primeiro capitulo e o presente.

A grande inspiracio para a criacio do Marco Civil da Internet no Brasil, foi o Regula-
mento n° 2016/679, de 27 de abril de 2016, da Unido Europeia, que entrou em vigor no
més de maio do ano de 2018. Estabeleceu intimeras regras para a transferéncia de dados dos
paises membros do bloco econdmico para terceiros, e também estabeleceu diretrizes para o
monitoramento desses dados, além de varias outras normas.

A lei n° 13.709, em seu artigo 33, deixou ainda mais claro quais sio as possibilidades
em que ¢ possivel a transferéncia internacional de dados de forma licita, sendo interessante
apresentar seu inteiro teor:

Art. 33. A transferéncia internacional de dados pessoais somente ¢ per-
mitida nos seguintes casos:

I - para paises ou organismos internacionais que proporcionem grau de
protecio de dados pessoais adequado ao previsto nesta Lei;

II- quando o controlador oferecer e comprovar garantias de cumprimento
dos principios, dos direitos do titular e do regime de protecio de dados
previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrio contratuais;

¢) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

[II - quando a transferéncia for necessédria para a cooperacio juridica inter-
nacional entre 6rgaos publicos de inteligéncia, de investigacio e de perse-

cucio, de acordo com os instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a protecio da vida ou da
incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

118



JURISDIGAO E TRANSFERENCIA DE DADOS: DESAFIOS PARA A PROTEGAO DO DIREITO A PRIVACIDADE

VI - quando a transferéncia resultar em compromisso assumido em acor-
do de cooperacio internacional;

VII - quando a transferéncia for necesséria para a execucio de politica pu-
blica ou atribuicio legal do servico publico, sendo dada publicidade nos
termos do inciso I do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e
em destaque para a transferéncia, com informacio prévia sobre o cardter
internacional da operacio, distinguindo claramente esta de outras finali-
dades; ou

IX - quando necessario para atender as hipoteses previstas nos incisos 11,

V e VI do art. 7° desta Lei. (BRASIL, 2018).

No entanto, o maior problema que surge dessa relacio entre transferéncia internacional
de dados e o direito, nio estd apreciada de forma clara e precisa nem em nosso ordenamento
ja positivado, também, ndo havendo, em nenhuma outra nacio especificacdes precisas, nem
um consenso internacional para a definicio da jurisdicio responsavel sobre conflitos e de-
mandas relativas ao assunto aqui debatido, ou seja a protecio dos dados pessoais na internet.

A fim de elucidar o objeto em estudo, é possivel apresentar uma situacdo hipotética: ima-
ginando que um americano, por meio de um computador ligado a internet no territorio do
Canadi, tenha acesso a informacdes pessoais e sigilosas de um argentino que apenas utiliza
a internet no Brasil, qual seria o Estado responsavel para julgar eventuais demandas penais e
civeis surgidas desta relacao?

Apesar de confusa e peculiar, podem vir a ocorrer situacoes parecidas com o do exemplo
acima, e esta pesquisa pretende esclarecer alguns pontos obscuros na definicio da jurisdicio
deste tipo de relacio, bem como apresentar propostas para facilitar a resolucio destes con-
flitos.

Esse é um tema pouco analisado tanto pelos legisladores, quanto pelos doutrinadores e,
inclusive, pelos pesquisadores da 4rea juridica, perante a situacio ser um fato relativamente
novo e havendo, ainda, um atraso do direito brasileiro sobre outros pontos referentes a inter-
net que, em tese, sio muito mais simples.

Dessa forma, coube a uma organizacio realizar estudos e andlises sobre essa temdtica, que
seria o Instituto de Referéncia em Internet e Sociedade, que realizou um profundo estudo
sobre a protecio dos dados pessoais no Brasil, além de analisar expressamente o problema
da jurisdi¢io internacional de transferéncia de dados, sendo esse estudo realizado por esse
Instituto, uma das principias referéncias para a producio desta pesquisa.

E evidente que os principios aplicaveis comumente para definir a jurisdicio das
demandas em nosso pais, ndo sio suficientes para definir se é ele ou a outra parte da relacio
que ¢é o responsavel pela resolucio do conflito, os principios da soberania, territorialidade,
nacionalidade e varios outros aplicaveis aos casos mais comuns, nio sio suficientes para
redimir a davida quanto a jurisdicdo.

Assim, com o objetivo de apresentar propostas para a solucio dessa dificuldade, o estudo
do Instituto de Referéncia em Internet e Sociedade traz algumas suposicdes baseadas em
ideias ja existente dentro do direito internacional, para tentar manter o minimo de seguranca
sobre a jurisdicio internacional de dados. Sdo elas: o pejorativamente denominado Férum
Shopping, e a criacio de um direito internacional para a internet.
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Sobre a primeira sugestio, ela pode ser assim entendida:

Forum Shopping é a prética de direta ou indiretamente escolher o tribu-
nal ou jurisdicio que lhe parece mais favoravel para dirimir um eventual
litigio. Essa escolha ¢ geralmente feita apos andlise de uma série de fatores
que, sopesados, indicam ao demandante uma maior probabilidade de su-
cesso em sua reivindicacdo. Esses fatores podem variar de menores custos
de litigio a normas processuais, substantivas ou jurisprudenciais mais favo-
réveis ao pedido. A expressio forum shopping ¢, frequentemente, utiliza-
da de forma pejorativa, mas ela inegavelmente expressa uma estratégia de
acdo no contenciosos internacional privado. (INSTITUTO, 2018).

Quanto a proposta da criacio de um direito internacional para a internet, ji sabemos que
apesar de ser a proposta ideal na teoria, é quase impossivel de ser colocada em prtica. Prati-
camente nio existem chances de chegar hia um consenso que agrade todos os paises, inclusive
porque em determinadas regides do nosso planeta, a internet nio é tio popularizada (nos
paises considerados pobres), da mesma forma que é nos paises de primeiro mundo e nos em
desenvolvimento, e para que funcionasse essa sugestio, muitos governantes teriam que abrir
mio da autonomia que possuem ou de interesses que tenham sobre a regulacio da internet,
em prol do bem comum de todas as nacdes.

J& ndo ¢ uma tarefa ficil estabelecer uma legislacio em apenas um Estado, vide o exemplo
do Brasil, que até os dias atuais, ainda ndo possui uma legislacio abrangente e indubitdvel
sobre a internet, numa esfera global, criar normas para a internet parece algo ainda mais
surreal, tanto para definir normas gerais, quando sobre regras de jurisdicio de transferéncia
de dados bem como de demandas relacionadas a internet.

E sabido que estabelecer uma forma de controle na internet ¢ algo muito
dificil. Alguns acreditam que a internet é insuscetivel de controle; outros
entendem que a autodisciplina permitiria manter a liberdade da rede e,
a0 mesmo tempo, disciplinar toda forma de comportamento na internet
por operadores e usudrios; e ha aqueles que entendem que, em todo o
sistema juridico, a seguranca é um elemento essencial para que as relacoes
intersubjetivas, inclusive aquelas com direcionamento meta-individual,
permanecam em niveis minimos e aceitiveis de organizacio pelo meio
social, porque a vida coletiva exige comportamentos pautados por normas
comuns, que sirvam de critérios orientadores das atividades individuais,
que direcionem cada individuo consoante previsao do que os outros po-
derao fazer, e, em caso de necessidade, lhe permitam exigir desses outros
certos comportamentos. Perfilhando esta ultima corrente, Fabio Podesta
se posiciona - corretamente, a meu ver - no que concerne a regulamenta-

cio da internet. (GUERRA, 2006, p. 06).

Na visio do autor deste trabalho, uma alternativa viavel seria tentar comecar estabelecer
as normas gerais de internet bem como de jurisdicio por meio de tratados internacionais
com a maioria de paises que se dispunham a participar, inicialmente, sendo dada preferéncia
para o estabelecimento de regras entre os paises que existe um maior fluxo de dados e impor-
tincia nesse novo modelo de sociedade que o Brasil est4 vivendo, fazendo algo parecido com
o que foi realizado pela Unido Europeia, todavia, por ja se tratar de um bloco econdmico
estabelecido com varias caracteristicas em comum, era uma tarefa muito mais facil do que
iniciar uma relacdo do nada.

Possivelmente, seria necessaria uma iniciativa dos Estados Unidos da América como pre-
cursor dessa ideia, tendo em mente, que possui grande parte das empresas que se utilizam
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dos dados como mercadorias, e da grande parte dos provedores existentes na internet serem
provenientes de 14, porém, diante do conhecido posicionamento deste pais, em situacdes
deste género, as chances de tentar fazer um tratado que favoreca seus interesses, passando a
controlar quase que exclusivamente o fluxo de dados da rede, ¢ enorme.

Existe a ressalva que ja foram tentadas alternativas parecidas da acima exposta, como por
exemplo, a tentativa de um acordo de cooperacio internacional entre o Brasil e os Estados
Unidos, que nio possui a mesma forca de um tratado e sua efetividade ndo possui garantias.

Outro ponto relevante colocado pela pesquisa do Instituto de Referéncia em Internet
e Sociedade, ¢ sobre os chamados “paraisos jurisdicionais”, paises onde a legislacdo sobre
crimes cibernéticos e negdcios na internet, tende a ser mais branda e flexivel, passam a ser
utilizados para as operacdes da maioria das empresas, que em outros territdrios seriam ilegais,
constituindo crimes.

De forma resumida, ¢ possivel colocar que a jurisdicio sobre um crime de transferéncia
de dados internacionais, depende do crime praticado, bem como dos paises envolvidos, de-
pendendo da legislacio de cada um e se hd existéncia de acordos de cooperacio entre eles,
entre outros meios.

Apos essa andlise em uma esfera internacional, nio pode ser deixado de lado o que esta
ao nosso redor, ou seja, analisar aspectos da jurisdicio dos Estados da Republica Federativa
do Brasil, sobre o objeto desta pesquisa.

Essa discussdo em nosso ordenamento ainda é um tanto quanto obscura, ficando, muitas
vezes, sujeita a interpretacio dos orgaos do Poder Judicidrio, considerando que nao é um
ponto abrigado com clareza pela legislacio existente, além de serem situacoes relativamente
novas, onde muitos dos magistrados de nosso pais, nio estio preparados para lidar com isso.

O estudo do Instituto de Referéncia em Internet e Sociedade fala sobre alguns conflitos
de competéncias existentes em nosso ordenamento, que podem ser utilizados como base para
termos alguma ideia de como sdo procedidas as definicoes de competéncia e jurisdicio das
demandas desta espécie:

No Brasil, o Superior Tribunal de Justica (STJ) também retine algumas
decisoes que merecem destaque. No Conflito de Competéncia no. 66981,
ao analisar aspectos da jurisdicio para processar parte acusada de veicular
imagens pornogréficas de criancas e adolescentes na internet, o Tribunal
decidiu que ¢ competente o foro do local onde ocorreu o lancamento, na
internet, das fotografias de contetido pornografico. Indicou-se também
que ¢ irrelevante, para fins de fixacio da competéncia pelo tribunal, o
local da sede da empresa provedora de acesso a internet. (INSTITUTO,
2018).

E apresentado também o Conflito de Competéncia n°. 107938, em que o Superior
Tribunal de Justica definiu:

[...] que a competéncia para processar e julgar os crimes praticados pela
internet, dentre os quais se incluem aqueles provenientes de publicacio
de textos de cunho racista em sites de relacionamento, ¢ do local de onde
sdo enviadas as mensagens discriminatérias. (INSTITUTO, 2018).

O Superior Tribunal de Justica também definiu que quando a matéria da demanda for
sobre reportagens jornalisticas, noticias e afins, serd aplicada a mesma regra que ¢ aplicada
para a divulgacio de material impresso, ou seja, a jurisdicio sera no local onde a vitima vive e
que os efeitos causados pelo contetdo divulgado, causario mais prejuizos para a sua imagem.
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Foram expostas algumas peculiaridades sobre o objeto principal desta pesquisa, ndo sen-
do possivel aprofundar cada ponto do tema tratado, doravante sua complexidade, abrangén-
cia, mutaciio, e divergéncias existentes, ainda mais que ndo h4 legislacio especifica no Brasil,
além de existirem varias interpretacoes no ST] e demais tribunais do nosso Poder Judiciario.

Nos crimes cibernéticos mais comuns, sem tantas caracteristicas que o diferenciem, a
tendéncia é que seja observado o disposto no Codigo de Processo Penal Brasileiro para os
crimes em geral, enquadrando o fato conforme necessdrio para seu correto processamento.
Para ilustrar isso, um crime de furto de dados bancarios de um computador, em concordan-
cia com o Codigo Processo Penal Brasileiro, deve ser processado no local em que o agente
ativo do crime o praticou, em tese, no entanto, podendo haver excecdes, sempre observado o
disposto nos codigos em situacdes analogas, uma vez que nem todos os crimes existentes no
mundo virtual estdo tipificados, e obviamente, as questdes civeis devem, inicialmente obede-
cer ao estabelecido no Codigo de Processo Civil.

Por fim, transcreve-se abaixo o art. 69 do Codigo de Processo Penal e o art. 53 do Codigo
de Processo Civil, com o intuito de deixar um caminho para a interpretacio do presente
estudo, sendo que estes artigos sio os que devem ser observados no primeiro instante, para
definir a competéncia em nosso territério, nao sendo totalmente perfectibilizado seu uso no
caso concreto, diante das caracteristicas peculiares de cada demanda, dessa maneira, ¢ sabi-
do que nido é fécil aplicacio destas normas, como ji foi colocado no decorrer da pesquisa.
Assim, o teor do artigo referente a4 competéncia jurisdicional na esfera criminal. em nosso
ordenamento é:

Art. 69. Determinara a competéncia jurisdicional:
I- o lugar da infracio;

I - o domicilio ou residéncia do réu;

I11 - a natureza da infracdo;

IV - a distribuicdo;

V - a conexiao ou continéncia;

VI - a prevencio;

VII - a prerrogativa de fungio. (BRASIL, 2018).

Na esfera civel, ndo se encontra colocada a competéncia jurisdicional de uma forma
tao simplificada, diante da variedade de acoes e direitos que podem ser pleiteados, mas nos
incisos III e IV do art. 53 do CPC, ¢ possivel tentar estabelecer de qual tribunal sera a com-
peténcia de eventual direito postulado, em consonincia com a presente pesquisa:

Art. 53. E competente o foro:
[...JIII - do lugar:
a) onde est4 a sede, para a acio em que for ré pessoa juridica;

b) onde se acha agéncia ou sucursal, quanto as obrigacdes que a pessoa
juridica contraiu;
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c) onde exerce suas atividades, para a acio em que for ré sociedade ou
associacio sem personalidade juridica;

d) onde a obrigacio deve ser satisfeita, para a acio em que se lhe exigir o
cumprimento;

e) de residéncia do idoso, para a causa que verse sobre direito previsto no
respectivo estatuto;

f) da sede da serventia notarial ou de registro, para a acdo de reparacio de
dano por ato praticado em razio do oficio;

IV - do lugar do ato ou fato para a acio:
a) de reparacio de dano;

b) em que for réu administrador ou gestor de negécios alheios; (BRASIL,

2018).

Fica ressalvado que existem, ainda intiimeras outras leis esparsas no nosso ordenamento,
situacdes atipicas e interpretacoes diversas, que podem levar a que se distancie a competéncia
dos tribunais, como esta estabelecida nos artigos aqui citados.

Como uma reflexio sobre tudo que foi disposto neste capitulo, é perceptivel que toda
essa discussdo buscou evidenciar a relacio existente entre o direito humano fundamental a
privacidade, com o acesso aos dados pessoais do cidadio brasileiro, e, em alguns momentos
até, de qualquer outra pessoa deste mundo globalizado, e a dificuldade existente para definir
a jurisdicdo responsavel para resolver as demandas que surgem desta ligacio.

A privacidade atingiu um patamar e uma mutabilidade que o direito brasileiro nio estava
preparado para lidar, passando a ter que resolver demandas que a legislacio nio estava pre-
parada para redimir, no entanto, como esta escrito na Constituicio Federal de 1998, que em-
basa todas as demais normas de nosso ordenamento, ela deve ser sempre preservada, mesmo
nesse novo prisma dos dados pessoais e da sociedade informatizada, bem como na resolucio
desses entendimentos inacabados como a jurisdicio responsavel por afrontas a esses dados, e
nos demais que existem e que venham a surgir.

CONSIDERACOES FINAIS

O ritmo de evolucio da internet ¢ muito mais elevado do que o do direito, todavia, o
segundo precisa se adaptar as exigéncias que o primeiro lhe coloca. O Poder Judiciario nio
pode deixar de se pronunciar diante de uma demanda que lhe é apresentada, mas uma das
indagacoes que podem vir a surgir diante de como nosso sistema ¢é estabelecido, é: qual o tri-
bunal responsavel por cada um desses conflitos? Seja em relacdes internas, tanto como entre
as realizadas entre pessoas de nacoes diversas.

Esta pesquisa tentou apresentar algumas duvidas sobre essa dtvida e demonstrar o posi-
cionamento adotado pelo nosso ordenamento. Para essa finalidade, foi necessario apresentar
virios conceitos e entendimentos iniciais para possibilitar chegar a proposta final do estudo.

Nio hd como falar de como funciona a jurisdicio de dados pessoais na internet sem
explicar todo o contexto em que estdo inseridos e sem estabelecer a sua relacio com o direito
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a privacidade, além de que, assegurar a melhor aplicacio de um, diretamente influi na efeti-
vidade do outro.

Foram demonstrados os desafios, as dificuldades envolvendo o objeto desse estudo, e
numa outra linha, também foi tentado apresentar algumas propostas e visdes do autor da
pesquisa, diante da falta de observacio desse tema pelos doutrinadores e pesquisadores da
4rea juridica em nosso pais.

A partir de todos os pontos levantados e analisados, entendemos que por mais utépica
que seja essa proposta, a melhor forma de resolver os problemas em face da jurisdicio inter-
nacional de dados pessoais, se daria com a criacio de um direito internacional de protecio de
dados, partindo-se da premissa de que a internet ja trata-se de um bem global e que decisdes
de um pais podem influir diretamente no outro, ou seus ordenamentos podem ser incom-
pativeis.

Considerando que o problema enunciado na Introducio foi respondido e os objetivos
especificos foram atendidos e trabalhados da melhor forma possivel durante o transcorrer do
texto, sendo dessa forma alcancado o objetivo geral proposto no inicio do trabalho.
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ABSTRACT

With a popularization of the internet, several new devices were introduced in the protection
of the law, however, some of the new occurrences were not treated with the attention they
deserve. The jurisdiction requires that the protection of data on the Internet is one of the as-
pects that improve the analysis, both in its national and international form. The purpose of
this data set is a specific law institution on the jurisdiction of data transfer for the protection
of the right to privacy. And the main conclusion that was reached was to transcend text that
could improve the creation of an international data protection file. The method used in this
research is monographic and a research technique is bibliographical.
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